TOMAS LOPES DE BRITO TEIXEIRA MENDES

SISTEMA INTELIGENTE PARA DETECAO DE
ANOMALIAS EM CONSUMOS HOTELEIROS

UNIVERSIDADE DO ALGARVE
Instituto Superior de Engenharia
2022






TOMAS LOPES DE BRITO TEIXEIRA MENDES

SISTEMA INTELIGENTE PARA DETECAO DE
ANOMALIAS EM CONSUMOS HOTELEIROS

Mestrado em Engenharia Eletrotécnica e de Computadores
Especializacao em Sistemas de Energia e Controlo

Trabalho efetuado sob a orientacao de:
Professor Doutor Janio Miguel Evangelista Ferreira Monteiro
Professor Doutor Pedro Jorge Sequeira Cardoso

UNIVERSIDADE DO ALGARVE
Instituto Superior de Engenharia
2022






SISTEMA INTELIGENTE PARA DETECAO DE
ANOMALIAS EM CONSUMOS HOTELEIROS

Declaracdao de autoria de trabalho

Declaro ser o autor deste trabalho, que é original e inédito. Autores e trabalhos con-
sultados estdo devidamente citados no texto e constam da listagem de referéncias in-
cluida.

I hereby declare to be the author of this work, which is original and unpublished. Authors and
works consulted are properly cited in the text and included in the reference list.

(Toméas Lopes de Brito Teixeira Mendes)

©2022, TOMAS LOPES DE BRITO TEIXEIRA MENDES

A Universidade do Algarve reserva para si o direito, em conformidade com o dis-
posto no Cédigo do Direito de Autor e dos Direitos Conexos, de arquivar, reproduzir e
publicar a obra, independentemente do meio utilizado, bem como de a divulgar atra-
vés de repositdrios cientificos e de admitir a sua cépia e distribui¢do para fins mera-
mente educacionais ou de investigagdo e ndo comerciais, conquanto seja dado o devido
crédito ao autor e editor respetivos.

The University of the Algarve reserves the right, in accordance with the terms of the Copy-
right and Related Rights Code, to file, reproduce and publish the work, regardless of the methods
used, as well as to publish it through scientific repositories and to allow it to be copied and distri-
buted for purely educational or research purposes and never for commercial purposes, provided
that due credit is given to the respective author and publisher.

111






Resumo

Esta dissertacdo de mestrado tem como objetivo o desenvolvimento de um sistema in-
teligente para detecdo de consumos anémalos em hotéis. O sistema em si, detetard
precocemente anomalias de consumo, quer sejam de eletricidade, 4gua ou géas, para
poderem ser analisados e eventualmente corrigidos, refletindo-se em menores consu-
mos, Numa maior poupanga e numa maior seguranga.

Para ser possivel o desenvolvimento deste sistema, como em qualquer aplicacdo
que envolva modelos de aprendizagem maquina, primeiramente efetuou-se uma ané-
lise exploratéria a um conjunto de dados de um hotel, que de alguma forma seriam
representativos dos dados que a plataforma ird processar futuramente. Em seguida,
é efetuado um estudo comparativo entre dois algoritmos de aprendizagem maquina,
Isolation forest e Variational autoencoder, para decidir qual deles a ser implementado no
sistema. Para tomar esta decisdo, desenvolveu-se uma métrica de desempenho de al-
goritmos para dete¢do de anomalias em séries temporais ndo supervisionadas. Depois
é apresentada a arquitetura do sistema e alguns resultados de operacdo em condi¢des
reais. Para concluir, apresentam-se as conclusdes do trabalho e sdo feitas algumas su-
gestdes para possiveis trabalhos futuros.

Palavras chave: Sistema Inteligente, Detecdo de Anomalias, Aprendizagem M4-

quina, Isolation Forest, Variational Autoencoder.






Abstract

This master’s dissertation aims to develop an intelligent system for anomalous con-
sumption detections in hotels. The system itself will early detect consumption defects,
whether electricity, water, or gas, so that they can be analyzed and eventually correc-
ted, resulting in lower consumption, greater savings and higher security.

In order to develop the system, like in other applications that involve machine le-
arning models, an initial exploratory data analysis was performed on hotel datasets,
that would somehow be representative of the data that will be processed in the future
by the system. Then, a comparative study was carried out between two machine le-
arning algorithms, Isolation forest and Variational autoencoder, to decide which one to
implement in the system. To make this decision, a performance metric for anomaly
detection algorithms in unsupervised time series was developed. Afterward, the sys-
tem architecture and some operational results under real conditions are presented. To
finalize, the conclusions of the work are presented and some suggestions are made for
possible future works.

Keywords: Intelligent System, Anomaly Detection, Machine Learning, Isolation Fo-

rest, Variational Autoencoder.
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Introducao

1.1 Contextualiza¢ao do trabalho

Com o avangar das alteragdes climdticas, existe um despertar geral das pessoas e dos
governos para os problemas dai resultantes e uma efetiva aposta na procura de solu-
¢Oes para o seu combate. Nas sociedades do mundo ocidental, onde se inclui Portugal,
o modelo econémico de consumo adotado é altamente dependente dos recursos ener-
géticos para a sua prosperidade, colocando uma elevada pressdo na exploracdo dos

mesmaos.

O relatério global da Agéncia Internacional para a Energia, de 2021, apontava para
um aumento da procura global de energia em 4,6 % face ao ano de 2020, superando os

niveis pré-pandemia COVID-19. Também o crescimento econémico global foi revisto

1
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em alta e apontado para os 6 %, com os niveis de emissdes de COy a acompanharem
a subida, em cerca de 4,8 %, decorrente da procura de recursos energéticos primarios,
como o carvao, petrdleo e gés natural (International Energy Agency, 2021). Com estes
dados entende-se que é inerente ao crescimento econémico o consumo energético e,
nos dias de hoje, a consequente emissao de gases de efeito estufa para a atmosfera de

alguma forma parece inevitavel.

E aqui que se coloca o dilema da energia, isto é, se sera possivel satisfazer a cres-
cente procura, mantermos os nossos estilos de vida e ainda concilid-la com as metas
ambientais que se pretendem, nomeadamente, a descarbonizacdo da sociedade até
2050. A resposta parece ser positiva e a solugdo passa por uma transi¢do para uma
sociedade mais verde, assente em 3 pilares: producao elétrica renovéavel, mobilidade

elétrica e gestdo energética (United Nations, 2021).

A producdo renovével existe hd varios anos, mas as produgdes fotovoltaicas e edli-
cas s6 ganharam relevo nos dltimos 10 com a evolugdo tecnolédgica dos painéis e tur-
binas. Por exemplo, em Portugal, segundo os dados da Associagdo Portuguesa de
Energias Renovaveis (APREN), durante o ano de 2021 a geragdo renovavel foi respon-
sével pelo fornecimento de 65,4 % da energia consumida, evitando a emissao de 11,6

MtCOseq (Associagdo Portuguesa de Energias Renovéveis, 2022).

A mobilidade elétrica também ja é uma realidade possivel nos dias de hoje, com
um crescimento substancial da cota de mercado a cada ano que passa (International
Energy Agency, 2022). A aceitacdo das pessoas por estes veiculos em parte deve-se ao
desenvolvimento de infraestruturas de carregamento, maior fiabilidade das baterias e
pelo incremento da autonomia, que comeca a estar equiparavel, e até em certos mo-
delos superior, a dos veiculos movidos por motores de combustdo interna (Holmberg

and Erdemir, 2019; Klockner et al., 2013).

Por ultimo, na nossa lista, a gestdo de energia, sendo o objetivo otimizar a utiliza-
¢do da mesma, produzindo mais com menos. Neste ambito tem-se apostado muito na
melhoraria da eficiéncia energética dos edificios, que representam 30 — 45 % do con-

sumo de energia global (Gul and Patidar, 2015), e na integragao de sistemas de gestao

2
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de edificios.

Neste contexto, a reducgdo de consumos através da detecao de anomalias é uma das
areas de estudo com bastante interesse na gestdo energética, isto porque muitas das
vezes um consumo anémalo representa perdas adicionais, refletindo-se em maiores
custos e poluicdo ambiental. Para combater este problema tém sido propostas varias
solucdes de sistemas inteligentes, que visam a dete¢do precoce dos defeitos e assim
mitigar os seus efeitos (Himeur et al., 2021; Fenza et al., 2019; Araya et al., 2017). E
neste ambito que a dissertagdo aqui apresentada foi desenvolvida, especificamente na
produgdo de um sistema inteligente para detecdo de anomalias em consumos hotelei-
ros. Na realidade, no setor do turismo, os hotéis sdo das instalagdes que representam
maiores gastos energéticos, pelo que, sendo o Algarve uma zona fortemente turistica,
a exploragao e desenvolvimento deste tema pode vir a gerar poupangas significativas

nos consumos e correspondentes gastos destas empresas.

A proposta desenvolvida, resulta de um problema real, colocado pela empresa
Amago, Unipessoal Lda. Esta empresa da regido do Algarve, procurou o desenvol-
vimento de um sistema que permita detetar consumos anémalos. Assim sendo, este
trabalho faz parte de um projeto de prestagdo de servigos a referida empresa, os quais
sdo essenciais para uma aproximacao do tecido empresarial da regido com a academia

e transferéncia de conhecimentos.

Um dos maiores desafios no desenvolvimento destas solu¢des para hotéis é a di-
ficil caracterizagdo dos padroes de consumo do edificio. Por vezes, a dependéncia de
fatores como sejam o nivel de ocupagdo, a prestacdo de servigos externos (e.g., even-
tos, conferéncias), ocupagdes ndo planeadas, entre outros, provocam de certo modo
uma aleatoriedade e uma imprevisibilidade a forma como se processam os consumos,
dificultando em muito a tarefa dos algoritmos de detecdo de anomalias (Eras et al.,
2016; Deng and Burnett, 2000). Outros problemas que podem surgir no desenvolvi-
mento destas solugdes, cabem-se com a necessidade de um sistema para recolha de
dados fidvel ou a necessidade de uma solugdo adaptédvel a diferentes contadores e ho-

téis, criando-se um problema de generalizacdo dos algoritmos. No sentido de dar uma

3
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resposta efetiva aos problemas identificados, a préxima sec¢do apresenta os objetivos

gerais propostos para o desenvolvimento do referido sistema.

1.2 Objetivos

A presente dissertagdo teve como principal objetivo explorar o desenvolvimento de
um sistema inteligente suportado, de modo geral, em algoritmos de Aprendizagem

Maquina (AM) que:

1. Integre dados provenientes de varios sensores, que recolhem dados nas instala-

¢oes hoteleiras (ou outras);

2. Faca uso de metodologias da ciéncia dos dados para processar e extrair conheci-

mento dos dados disponiveis;

3. Faga a detecdo de anomalias associadas a consumos (e.g., energéticos ou dgua)

em ambiente hoteleiro;

4. Seja uma solucdo modular, personalizdvel e projetada para as necessidades da

Amago, Unipessoal Lda.

Assim perante os objetivos definidos, alguns dos tépicos alvos de estudo e desen-

volvimento ao longo desta dissertagdo foram:

* Detegdo de anomalias — neste contexto foram estudados diferentes abordagens
e algoritmos para a resolugdo do problema de detecio de anomalias, tendo a
escolha recaido sobre a anédlise dos modelos: IsolationForest e Variational Autoen-

coder (Capitulo 2);

e Andlise e tratamento de dados — o que incluiu o desenvolvimento de um médulo
do sistema, dedicado a remocdo de outliers e imputagdo de valores em falta (Ca-

pitulo 3);
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e Avalia¢do do desempenho dos algoritmos — averiguacdo de metodologias para
avaliagdo do desempenho dos algoritmos na classificagdo de anomalias em séries-
temporais ndo supervisionadas, o que motivou a criagdo de uma métrica de per-

formance para o efeito (Capitulo 4).

1.3 Estrutura da dissertacao
Esta dissertacdo estd estruturada do seguinte modo:

» Capitulo 1 — Apresentou as motivagdes e objetivos da dissertacao;

e Capitulo 2 — Comeca por introduzir o problema da detecdo de anomalias e, de
seguida, efetua a andlise do estado de arte dos algoritmos estatisticos e de AM

considerados relevantes para o problema em causa;

e Capitulo 3 — Apresenta os procedimentos efetuados para analisar os dados e os

métodos utilizados na corre¢do de problemas identificados;

» Capitulo 4 - Estabelece a métrica de performance e o estudo desenvolvido para

avaliacdo dos algoritmos de AM;

» Capitulo 5 — Apresenta a plataforma desenvolvida para detecdo de anomalias

em consumos hoteleiros e resultados provenientes de testes reais;

* Capitulo 6 — Apresenta as conclusdes e possiveis passos para uma investigacdo

futura.






Enquadramento Tedrico

O desenvolvimento de plataformas inteligentes, hoje em dia, muito dificilmente existe
sem a utilizagdo de algoritmos de AM (Butakov, 2020; Cook et al., 2019; Dunning and
Friedman, 2014). Sendo este o tema desta dissertacdo, neste capitulo sdo dados a co-
nhecer alguns dos algoritmos que tém provado ser mais eficazes no problema em es-
tudo e que mais tarde serdo testados. Assim, primeiro é feita uma introdugdo ao pro-
blema da detecdo de anomalias (Seccdo 2.1). Depois, segundo uma légica evolutiva,
é apresentado um conjunto de algoritmos estatisticos (Secgdo 2.2) e por fim os algo-
ritmos de AM testados, com referéncias a trabalhos que sustentam as suas escolhas,

Seccdo 2.3.



2.1. DETECAO DE ANOMALIAS

2.1 Detecao de anomalias

Um problema de detecdo de anomalias pode ser definido pelo encontrar de pontos
ou padrdes nos dados que se distinguem dos restantes, sendo estes designados de
anomalia ou outlier. A detecdo de anomalias é uma 4rea de tal abrangéncia que pode
ser encontrada em varios campos do conhecimento (Abdallah et al., 2016; Chandola
et al., 2009), como por exemplo: na detecdo de fraudes (Zheng et al., 2020; Shen et al.,
2007), no processamento de imagem (Deecke et al., 2018), no campo da satde (Bao
et al., 2019; Tang et al., 2019), na detecdo de falhas em equipamentos (Zhou et al., 2020;
Li et al., 2015), ou consumos (Himeur et al., 2021; Fenza et al., 2019). A detecdo de
anomalias estd geralmente dividida em 3 categorias principais de problemas (Omar

et al., 2013; Chandola et al., 2009):

1. Detecao supervisionada - problemas em que os dados se encontram classifica-
dos, ou seja, sdo conhecidas anomalias e dados normais. As abordagens de de-
tecdo costumam basear-se em algoritmos que comparam os novos dados com os

existentes (Cervantes et al., 2020).

2. Detecao semi-supervisionada - quando apenas sdo conhecidos dados referentes
anormalidade do sistema. Tipicamente estes algoritmos treinam com estes dados
e sdo testados sobre um conjunto de dados nunca visto por forma a avaliar a

presenca de anomalias (Yan, 2020; Akcay et al., 2018).

3. Detecao ndo supervisionada - ao contrario das dete¢des supervisionadas e semi-
supervisonadas, aqui os dados nédo estdo rotulados, desconhecendo-se de todo,
os que sdo anémalos ou normais. Estes algoritmos usualmente partem da pre-
missa que existem poucas anomalias no conjunto dos dados e estas tém caracte-

risticas diferentes dos restantes (Zong et al., 2018; Munir et al., 2018).

Tendo em atengdo esta divisdo de problemas, foi entendido que deveriamos en-
quadrar o nosso problema de detecdo de anomalias na categoria dos algoritmos ndo
supervisionados, pois os dados disponiveis para a realizacdo do estudo ndo eram clas-

sificados, como serd visto mais adiante no Capitulo 3, e também por ser necessario
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2.2. METODOS ESTATISTICOS

desenvolver uma solugdo aplicdvel a diferentes hotéis e contadores, sobre condi¢des
desconhecidas, e de forma dinamica, i.e., novos hotéis/contadores poderao ser adicio-
nados a plataforma, devendo esta funcionar sobre "pequenas" configuracdes da equipa
de gestao.

Assim, como referido, na préxima sec¢do comegaremos por analisar algumas me-

todologias estatisticas.

2.2 Métodos estatisticos

No contexto da detegdo de anomalias, os algoritmos estatisticos remetem para os pri-
mordios da drea. Como o nome indica, baseiam-se em propriedades estatisticas dos
dados, como sejam, a média ou a mediana, os percentis, o desvio padrdo, etc. Depen-
dendo do tipo de distribui¢do dos dados (ver Figura 2.1), as estratégias também podem
ser diferentes. Por exemplo, se os dados sofrerem de algum tipo de enviesamento ou
tiverem uma distribui¢do que ndo a normal, a aplicacdo do Intervalo Interquartil (1IQ)
é usual (Seccdo 2.2.1), enquanto que se os dados se distribuem de forma normal pode
ser aplicado o Método do Desvio Padrdao (MDP) (Secgdo 2.2.2) ou a pontuagdo Z (Rous-
seeuw and Hubert, 2018).

Moda
Mediana

Média Moda

\ Mediana

Frequéncia

> <

A

>
>

Enviesado a esquerda Distribuicao simétrica Enviesado a direita

Figura 2.1: Possiveis formas de distribui¢do de dados. Adaptado de (Woo, 2020).

Com o desenvolver de algoritmos de AM, estes métodos perderam alguma rele-
vancia dentro do campo da detecdo de anomalias no sentido de serem o elemento

central, encontrando muitas das vezes utilizacdes durante a fase de tratamento dos da-
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dos (Brownlee, 2020; Ilyas and Chu, 2019; Xu et al., 2015) ou como parte dos sistemas
de detecao de anomalias no calculo dos limites de detecao (Hamamoto et al., 2018; Luo
and Zhong, 2017; Haque et al., 2015). Estas duas aplica¢des fundamentam o estudo
de alguns métodos estatisticos que sdo apresentados de seguida, e mais adiante, nas

Secgdes 3.2 e 4.2.2, poderdo ser encontradas as respetivas aplicagdes nesta dissertacao.

2.2.1 Intervalo interquartil

Um dos muitos métodos estatisticos existentes para detecdo de anomalias baseia-se
no Intervalo Interquartil. Esta opgdo, normalmente tem aplicacdo, quando os dados
ndo apresentam uma distribui¢do normal ou aproximadamente normal. Por ser um
método baseado em valores estatisticos rezilientes a presenca de anomalias (quartis),
a sua utilizacdo acaba por ndo apresentar grandes restrigdes (Kwak and Kim, 2017;
Walfish, 2006; Hogg et al., 1977).

Como referido anteriormente, este método tem por base o valor da amplitude, IIQ,

que é dada pela diferenca entre o terceiro quartil (Q3) e o primeiro quartil (Qy),

[Q = Q3 — Q1. (2.1)

O IIQ representa 50% do volume de dados em volta da mediana, sendo que por esta
razdo acaba por ser um valor de confianga para utilizar na detecdo de valores suspeitos.
Para o célculo dos limites superior (Lsyperior) € inferior (Liy ferior) do método, que servem

de termo comparativo com as leituras, sdo utilizadas as seguintes equagdes:

Lsuperior = Qs+ K x IIQ (2.2)

Linferior = Q1 — Kx1IQ, (2.3)

onde a constante K possibilita o ajuste da amplitude do intervalo de detegdo, de forma
a que seja mais ou menos restritivo.
O método baseado no IIQ tem sido utilizado em alguns estudos. Por exemplo, Sa-

radjian and Akhoondzadeh (2011), compararam o desempenho de alguns métodos so-
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bre dados de temperaturas, com o objetivo de identificarem alteragdes que antecedem
a ocorréncia de sismos de elevada magnitude. Os autores verificaram que o método
baseado no IIQ, mesmo nao tendo sido o melhor, com a sua simplicidade, teve um
bom desempenho nos trés cendrios estudados, permitindo em dois deles antecipar os
sismos, tal como o melhor algoritmo no estudo. Moustafa et al. (2017) abordaram o
desenvolvimento de um sistema de detecdo de ataques a dados na nuvem, no qual
também utilizaram este método no célculo dos limites para classificagdo dos possiveis
ataques. Utilizaram um conjunto de dados, designado por UNSW-NB15, na realizagdo
dos testes e mostraram uma elevada taxa de acerto na detecdo e baixa incidéncia de

falsos-positivos, com um K = 3 para os melhores resultados alcancados.

2.2.2 Método do desvio padrao

O Método do Desvio Padrao costuma ser aplicado segundo dados que tém uma distri-
buigdo normal ou aproximadamente normal. A distribuicdo normal é uma das formas
de distribuicdo de probabilidades continua mais importante e amplamente utilizada
em estatistica e noutros campos cientificos (Ahsanullah et al., 2014). Uma das suas
caracteristicas é possuir os valores da média, mediana e moda iguais, o que lhe con-
fere um gréfico centrado em torno deste ponto, com 50 % dos dados para cada lado
e um decréscimo da concentragdo de valores em ambas as dire¢des a medida que nos
afastamos do centro, o que resulta no gréfico em forma de "sino" como é vulgarmente
conhecido (Figura 2.2). A utilizagdo deste método na identificagdo de anomalias é bas-
tante frequente, devido a relacdo que existe entre a média (y), o desvio padrdo (0) e
a probabilidade dos valores serem encontrados em determinadas zonas da curva de
distribuicdo. Por exemplo a probabilidade de uma observacao ser inferior a p — o é de
15,9% ou a de estar fora do intervalo [y — 20, p + 20| é de 4,6% (Weisstein, 2002; Hogg
etal., 1977).

Como exemplos da utilizagdo deste método temos um estudo desenvolvido por Pa-
til et al. (2015), onde os autores abordam a detecdo de falhas em Insolated Gate Bipolar

Transistors (IGBTs). Neste trabalho sdo estudadas duas hipéteses de dete¢do, uma com
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Média

Desvio
< padréo;

Frequéncia

M-30 M-20 M-O M M-O p+t20  p+30
‘ 68.2% —
———— 95.4%
99.7%

Figura 2.2: Distribui¢do normal e as suas propriedades probabilisticas.

base num limite fixo e outra com a distancia de Mahalanobis, onde utilizam o MDP
para calcular o limite que define a possivel anomalia. Com os testes realizados, pro-
varam que a abordagem que envolvia o MDP obteve os melhores resultados do es-
tudo, permitindo até mesmo, antecipar a ocorréncia das falhas dos transistores. Outro
estudo, este elaborado por Giannoni et al. (2018) envolvendo séries de valores prove-
nientes de sensores Internet of Things (IoT) comparou varios métodos para detegdo de
anomalias. Um dos métodos consistiu em calcular a média de uma janela deslizante
com n amostras e calcular os limites de dete¢do segundo a média e o desvio padrdo,
para assim fazer uso, mais uma vez, das propriedades da distribuicdo normal. Os au-
tores concluiram que uma jung¢do dos varios métodos, poderia vir a ser melhor, pois
cada algoritmo tinha vantagens e desvantagens nos diferentes cendrios. Assim como
é aplicado na detegdo de anomalias, este método também é aplicado durante a fase de
preparacdo de dados. Por exemplo, Brownlee (2020), no livro "Data Preparation for

Machine Learning", apresenta um exemplo demonstrativo com o intuito de identificar
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pontos que comprometem a restante série e que afetam o desempenho dos algoritmos

de AM analisados.

2.3 Aprendizagem maquina e profunda

A aprendizagem mdquina e aprendizagem profunda sdo dreas da Inteligéncia Arti-
ficial (IA) em pleno crescimento nos dltimos anos, que abriram novos horizontes no
avango tecnolégico, ao permitirem que os computadores adquirissem conhecimento
sobre dados existentes e assim desenvolvessem tarefas autonomamente. Estes algorit-
mos, tém tido impacto pratico em diversos setores, como por exemplo nos setores da
saude (Bullock et al., 2020; Nichols et al., 2019; Yu et al., 2018), das financas (Buchanan,
2019; Dunis et al., 2016) ou da energia (Farzaneh et al., 2021; Zhao et al., 2020). Algumas
das aplicagdes tém sido no reconhecimento de imagens (p.e., para dete¢cdo de doencas
ou na condugdo auténoma), previsdo da evolucdo dos valores de agdes ou na detecdo
de anomalias em consumos (Mohammed et al., 2016; Rudin and Wagstaff, 2014).

Nas proximas secgdes sdo introduzidos os algoritmos de AM adotados nesta dis-

sertacdo.

2.3.1 Isolation forest

No campo da AM optou-se por analisar o comportamento do algoritmo Isolation Fo-
rest (IF) (Liu et al., 2008), pois dentro dos algoritmos de aprendizagem méquina néo-
supervisionados, pareceu ser um pouco diferente dos tipicos métodos de clustering,
onde os pontos estdo agrupados e as anomalias sdo calculadas, por exemeplo, com
base em distancias ou densidades (Sinaga and Yang, 2020; Xu and Tian, 2015).

Este método é formado por um conjunto de elementos designados por Isolation trees.
As Isolation trees tém como principio de funcionamento, isolar os pontos de um deter-
minado conjunto de dados X = [Xj, Xy, ..., X]-]. Para que isto acontecga, existe uma
l6gica de divisdo recursiva do espago amostral, na qual vdo sendo escolhidas aleato-

riamente varidveis pertencentes aos elementos do espago amostral X e depois selecio-
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nado, também aleatoriamente, um valor de divisdo (p) compreendido no intervalo de
valores dessa mesma varidvel, tal como é possivel verificar no exemplo da Figura 2.3.
A teoria diz-nos que observagdes andmalas normalmente sdo diferentes, existem em
pouca quantidade e, por isso, é esperado que neste algoritmo essas observagdes ne-
cessitem de um menor nimero de divisdes para serem isoladas, isto porque deverdo
encontrar-se mais distantes dos restantes pontos. No final, o processo equivale a 16gica

de uma colecdo de arvores bindrias, i.e., obtém-se uma floresta.
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Figura 2.3: Exemplo demonstrativo do processo que ocorre numa Isolation tree para
isolar os pontos de um espago amostral de duas dimensdes.

Para se classificar as instdncias como anomalias ou normais, existe um sistema de

pontuagdo associado ao algoritmo, dado pela equagao

onde, para a instancia x, h(x) corresponde ao comprimento do caminho desde a raiz
até ao n6 externo que isola x numa determinada &rvore da floresta, E(h(x)) é o compri-
mento médio desses caminhos na floresta e ¢(n) é o comprimento médio das Isolation
trees, para n amostras, i.e., 0 nimero de instancias em X. Este valor é calculado se-
gundo a equagdo

c(n)=2H(n—1) — (2(n —1)/n),
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onde H é um nimero harménico e n o nimero de amostras do conjunto X (Liu et al.,

2008).

A TF tem como fundamento utilizar varias drvores por forma a aumentar a efica-
cia da detecdo de anomalias pois, como o processo de divisdo é independente entre
arvores, quando determinados pontos produzirem coletivamente uma resposta, quer
no sentido de normalidade ou anomalias, a probabilidade efetiva de o serem é maior
do que apenas com uma arvore. Por exemplo, na Figura 2.4 podemos encontrar um

exemplo bastante elucidativo do que anteriormente foi dito em relagdo a IF.

O algoritmo foi utilizado na resolugdo de varios problemas de detecdo de anoma-
lias. Por exemplo, Puggini and McLoone (2018) desenvolveram um estudo, no qual
comparam quatro métodos para reducdo de varidveis e utilizaram o algoritmo IF na
detegdo de anomalias, isto sobre dados da indtstria de semi-condutores. Para entende-
rem qual a melhor abordagem do estudo, realizaram dois casos de estudo, dos quais
concluiram que existiriam algumas vantagens em utilizarem determinados métodos
de redugdo em relacdo a outros. Propuseram também um sistema de detecdo de ano-
malias baseado no método IF. Ding and Fei (2013) apresentaram igualmente uma ar-
quitetura geral para detecdo de anomalias em dados de streaming com o método IF, e
sugerem uma abordagem onde relacionam a IF com a abordagem da janela deslizante,
abordagem conhecida para séries temporais. Para avaliarem o método, realizaram
varios testes segundo quatro conjuntos de dados, os quais permitiram validar a eficé-
cia do algoritmo. Outro trabalho interessante, este realizado por de Santis and Costa
(2020), consistiu em comparar diferentes algoritmos na identificacdo de falhas em pe-
quenas centrais hidroelétricas. Dos resultados obtidos, concluiram que a o algoritmo
IF e a sua variante Extended Isolation Forest foram os algoritmos que mais se destaca-
ram, que tém boas caracteristicas para serem adotados num sistema de detecdo online

e sdo modelos, que tém pouco peso computacional.
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Figura 2.4: Detecdo de anomalias com Isolation forest. Adaptado de (Jung et al., 2020).

2.3.2 Redes neuronais

Algoritmos baseados em Redes Neuronais (RN), devido a sua diversidade de tipo-
logias, arquiteturas e aplicagdes em problemas, sdo por si s6, uma drea dentro AM,

designada igualmente por Aprendizagem Profunda (AP).

O principio desta drea de investigacdo e aplicacdo remonta os anos 40 do século XX,
e desde entdo, tem sofrido vérios altos e baixos no seu desenvolvimento, investigagdo
e populariza¢do. Nos anos 80 é quando se dd4 um grande desenvolvimento, com o apa-
recimento do algoritmo de aprendizagem back-propagation para efetuar o treino das RN
e mais recentemente com o desenvolvimento das capacidades computacionais. As pri-
meiras redes a serem criadas foram as Artificial Neural Networks (ANN) a semelhanca
do cérebro humano. Todas as competéncias inigualdveis do cérebro, como a capaci-
dade de aprender, adaptar-se a diferentes cendrios e processar informagdo contextual
dos mesmos, p.e. localizar uma pessoa no meio de uma multiddo apenas pela cara
ou reconhecer uma pessoa pela voz, eram caracteristicas interessantes para se tentar
criar num algoritmo (Da Silva et al., 2017; Jain et al., 1996). Assim como o cerébro
humano tem por base o neurénio biolégico (Figura 2.5 (a)), as RN tém como unidade
primdria o neuroénio artificial (Figura 2.5 (b)). O cérebro em termos de organizacao,
possui milhdes de neurénios, os quais se encontram interligados entre si nas zonas de

sinapse (Figura 2.5 (c)), permitindo a propagagédo e processamento da informacado. Nas
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RN o conceito é semelhante, onde os neurénios se estabelecem em camadas, que por

sua vez se vao ligando entre si (Figura 2.5 (d)).

(@ (b)

dentrites axonio

AT

corpo célula /{!%

terminal do axénio

(c) (d)

camada de 12 camada 22 camada camada de

entrada escondida escondida saida
sinapse

Figura 2.5: Analogia entre um neurénio de um cérebro e o neurénio artificial (cima);
e estrutura de ligagdes de uma rede neuronal com o seu equivalente biolégico, sinap-
ses (baixo). Adaptado de (Meng et al., 2020).

Para entender melhor o principio geral de funcionamento das RN como um todo,
conhecer as ANN poderé ser bastante elucidativo, ressalvando apenas que cada tipo-
logia de rede tem algumas particularidades. Tudo comega com o neurénio, onde a
informacao chega e sofre influéncia dos pesos associados as diferentes ligacdes estabe-
lecidas entre os mesmos (w;, i = 1,2,...,n). O resultado desta operacao (/" x;w;) se
gue para uma fungdo ativagao (f (/. x;w;)), a qual é responsavel por ditar o estimulo
de saida (y;), sendo este depois propagado para os neurdnios seguintes (Ng et al., 2011;
Yegnanarayana, 2009; Drew and Monson, 2000). As fungdes ativa¢do concebidas sdo
inimeras, podendo-se destacar a SoftMax, a ReLu ou a tanh. Para um melhor entendi-
mento da diversidade e diferengas destas fun¢des, podem ser consultados os trabalhos
de Sharma et al. (2017) ou Ramachandran et al. (2017). Os pesos nas liga¢des entre os
varios neurénios (w;), sdo ajustados durante a fase de treino da rede de forma a pre-
servar o mdximo de informacao. O algoritmo back-propagation, foi um grande passo no
treino de RN complexas, por ser um processo de baixa complexidade computacional

no calculo de gradientes, pois muitos dos algoritmos utilizados na otimizacdo dos pe-
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sos da rede dependem destes, como p.e. o gradiente descendente, gradiente descente
estocdstico, entre outras variantes destes (Adam ou RMSprop p.e.) (Soydaner, 2020;
Goodfellow et al., 2016).

As aplicagdes das RN vao desde problemas que envolvem classificagdo até proble-
mas de regressdo (Rocha et al., 2007), com aplicagdes em diversas areas cientificas. As
RN sdo também toda uma diversidade, cada qual com as suas caracteristicas e espe-
cificidades. Por exemplo, as Convolutional Neural Networks (CNN) (Yamashita et al.,
2018) sdo muito utilizadas em problemas de visdo, as ANN ou as Recurrent Neural
Networks (RNN) (Lipton et al., 2015; Hochreiter, 1998) para anélise de séries temporais,
etc. Relativamente a séries temporais, as RN tém sido muito aplicadas na resolugdo
de problemas que requerem previsdo de valores (Smyl, 2020; Tealab, 2018) e classifi-
cacdo, quer sejam para detegdo de anomalias, reconhecimento de padrdes ou previsdao
de falhas (Ismail Fawaz et al., 2019). Na secgdo seguinte é feita a introdugdo a um caso
especial de RN designadas Long Short Term Memory (LSTM), que pertencem a familia
das RNN, por serem fundamentais na compreensdo do modelo Variational Autoenco-

der (VAE), apresentado na Secgdo 2.3.5.

2.3.3 Long short term memory networks

As redes Long Short Term Memory sdo RN da familia das RNN, especialmente desen-
volvidas para andlise de sequéncias. As LSTM foram criadas com o intuito de suprimir
o problema de captacdo de dependéncias de longo prazo existente nas RNN conven-
cionais. Este fendmeno ocorre durante a fase de treino, mais propriamente durante
o back-propagation, com o desvanecimento do gradiente. O desvanecimento do gradi-
ente (quando a norma do vetor se torna muito pequena) implica que os algoritmos de
otimizagdo ndo consigam encontrar os melhores parametros para a rede, levando a que
as dependéncias de longo prazo sejam perdidas na rede (Hochreiter, 1998).

Estes neurénios, ou simplesmente células LSTM, representadas na Figura 2.6, tém
certas caracteristicas especiais como, a capacidade de guardar informacdo interna-

mente sobre eventos passados, conhecido como estado da célula (c;), e possuirem um
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conjunto de portas que regulam o fluxo de informacdo na célula. Normalmente exis-
tem 3 portas: a do esquecimento (f;) que faz uma primeira filtragem da informagédo
que é excluida; a de entrada (i; - ¢;) que define a nova informacao a ser incluida no
estado da célula; e a de saida (o), que decide qual a informacao a ser partilhada com as
restantes células, com base no estado da célula. O modo como operam, permite que a
saida da célula (h;) e o estado da célula (c;) tenham influéncia nos resultados da célula
seguinte e assim sucessivamente. Desta forma, a anélise feita relaciona a série de valo-
res como um todo e ndo elemento a elemento, dando-lhes efetivas propriedades para
a andlise de dados sequenciais (Yu et al., 2019; Hochreiter and Schmidhuber, 1997). O
seguinte conjunto de equagdes representam, matematicamente, a dindmica interna da

célula LSTM para cada intervalo de tempo t, como explicado anteriormente:

e N
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Figura 2.6: Estrutura de uma célula LSTM. Adaptado de (Qiu et al., 2020).

fr = U(fot + tht—l)
iy = o(Uix; + Wih_y)
¢ = tanh(U8x; + WEh;_y) 24
Ct = ft-ci—1+1it-Ct |
or = o(Ux¢ + Why_y)
hy = o4 - tanh(c¢)
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Nas equagdes apresentadas, W é um parametro referente a conexdo recorrente que
existe entre hi; e h;_1, U traduz a matriz de pesos que conecta x; com /; e o corresponde
a fungéo ativacao escolhida. Para mais detalhes consutar Yu et al. (2019).

Em certas situagdes, ter uma percegdo futura relativamente ao presente pode ser
interessante. Assim, as RNN no seu conjunto, permitem uma configuracdo do tipo Bi-
direcional onde 2 camadas sdo associadas por forma a analisar a sequéncia em ambos
os sentidos, dando um contexto de passado e um contexto de futuro (Yu et al., 2019;
Schuster and Paliwal, 1997).

Algumas das muitas aplicagdes existentes das LSTM tém versado a andlise de sé-
ries temporais e processamento de texto. Na drea do processamento de texto tém sido
empregues em modelos de classificagdo, que podem estar afetos a sistemas de reco-
mendacdo ou sistemas anti-spam (Liu and Guo, 2019), por exemplo. Também tém sido
utilizadas para tradugdo de texto (Qing-dao-er ji et al., 2020; Guo et al., 2018). Ao nivel
das séries temporais algumas das aplica¢des incluem as previsdes de valores (Livieris
et al., 2020; Cao et al., 2019) ou detecao de anomalias (Niu et al., 2020; Malhotra et al.,
2015).

Uma das arquiteturas de RN em destaque na dete¢do de anomalias sdo os Auto-
encoder, os quais sdo apresentados em seguida, com destaque para o Variational Auto-
Encoder (VAE), o modelo de aprendizagem profunda considerado para testes nesta dis-

sertacao.

2.3.4 Autoencoders

Os Autoencoder (AE), como afirmado por Lindemann et al. (2021), tém mostrado exce-
lentes resultados nos problemas de dete¢do de anomalias em conjuntos de dados ndo
supervisionados. Por este motivo fazia todo o sentido a investigagado e avaliagdo dos
mesmos.

Na sua base, os AE sdo uma arquitetura de RN (ver Secgdo 2.3.2), composta por
duas partes: (i) o codificador, que tem a fungdo de aprender/comprimir os dados

numa dimensdo reduzida, espago latente, preservando a informagdo mais relevante;
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e (ii) o descodificador, o outro elemento da arquitetura que tem a fungdo de reconstruir
os dados de entrada com a menor perda possivel (Bank et al., 2020; Baldi, 2012). Na Fi-
gura 2.7 é possivel observar um esquema genérico, que ilustra a arquitetura dos AE,
conforme definido anteriormente.

Dentro dos AE existem varias tipologias motivadas por diferentes objetivos, como
p-e. lidar com ruido nos dados de entrada, o Denoising Autoencoder (Majumdar, 2018;
Gondara, 2016), ou para ter grandes capacidades de representacdo dos dados o caso
do Variational Autoencoder (Kingma et al., 2019). Para maior detalhe e conhecimento
de outras classes, podem ser consultados os trabalhos de Bank et al. (2020); Doersch

(2016); Ng et al. (2011).

Codificador Descodificador

Informagéao

comprimida

Figura 2.7: Arquitetura base de um AE.

2.3.5 Variational autoencoder

Existem varios trabalhos recentes onde tém sido utilizados os Variational Autoencoder
para detecdo de anomalias ndo supervisionadas, tais como nos trabalhos de Yao et al.
(2019); Pereira and Silveira (2018); Xu et al. (2018). Desses trabalhos, destaca-se o de Pe-
reira and Silveira (2018), onde um VAE foi aplicado na dete¢do de anomalias em dados
de produgdo fotovoltaica, tendo representado um passo bastante importante para o
entendimento do modelo, de como o criar e de como aplicar a detecdo de anomalias

sobre os dados disponiveis para esta dissertagéo.
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2.3. APRENDIZAGEM MAQUINA E PROFUNDA

Os VAE tém como principal caracteristica diferenciadora, o facto de modelarem
o espacgo latente Z, em fun¢do de uma varidvel aleatéria com determinado tipo de
distribuicdo. Usualmente a distribuicdo Normal Isotrépica é a aplicada, porque se
considera que as relagdes existentes entre varidveis numa dimensao reduzida, serdo
menos complexas que na dimensdo de entrada (An and Cho, 2015).

A detecdo de anomalias com este modelo pode ser efetuada com base no erro de re-
construgdo ou entdo, por se tratar de um modelo probabilistico em que se reconstroem
os parametros de uma distribuicao, é possivel utilizar também medidas probabilisticas.

No proximo capitulo é apresentada a andlise exploratdria efetuada aos dados de
quatro contadores de um hotel, representativos dos dados para o qual o sistema a ser

desenvolvido deve ser preparado.
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Andlise e tratamento de dados

Neste capitulo é explicada a andlise efetuada aos dados (Secgdo 3.1), por forma a enten-
der potenciais problemas na qualidade dos dados, e, posteriormente, dadas a conhecer

as solugdes adotadas para o respetivo tratamento (Secgdo 3.2).

3.1 Analise exploratdria dos dados

Como deve ser de conhecimento geral, antes de se iniciarem testes com modelos de
AM deve ser efetuado um estudo prévio dos dados, isto ¢, uma anélise exploratéria
com o intuito de se entender a sua natureza, as suas caracteristicas e identificar pos-
siveis problemas que possam futuramente prejudicar o desempenho dos modelos de
AM (Brownlee, 2020; Velleman, 2004; Tukey, 1977).

Existem quatro metodologias principais, para a realizacdo de uma analise explora-
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3.1. ANALISE EXPLORATORIA DOS DADOS

toria dos dados:

1. Univaridvel nao grafica - sdo as mais simples e visam perceber padrdes de uma

varidvel, por exemplo os valores da média e do desvio padrao;

2. Univaridvel gréfica - para efeitos da visualizagdo da prépria varidvel, ou seja,

formas gréficas como histogramas e boxplots;

3. Multivaridvel ndo gréafica - pretendem mostrar relacdes entre as diversas varia-

veis, como por exemplo, usando tabelas de correlagdo;

4. Multivaridvel gréfica - a representacdo dessas mesmas relagdes segundo mapas

de calor, gréficos de dispersao, etc.

Ainda existem outras ferramentas mais avangadas que envolvem a propria AM
para efetuar esta analise. Exemplo disso é o algoritmo K-means clustering (Cloud Edu-
cation IBM, 2020).

As abordagens aqui utilizadas consistiram em representagdes graficas, sendo tam-
bém analisados alguns dos principais dados estatisticos, como a média, mediana ou
quartis.

O conjunto de dados utilizados para a anélise sdo referentes a um contador de dgua,
um contador de gas e dois contadores de eletricidade de um hotel no Algarve, consi-
derados representativos dos dados que irdo ser analisados pelo sistema de detecdo de
consumos anémalos. As leituras encontravam-se amostradas num intervalo horéario,

referentes ao periodo compreendido entre janeiro de 2014 e outubro de 2021.

3.1.1 Representacao grafica das séries temporais

A primeira abordagem consistiu na representacdo grafica das diferentes séries tempo-
rais. Nos vérios contadores analisados, ver Figura 3.1, um dos problemas bem identifi-
cado nos graficos foram picos ocasionais nas leituras de amplitude varidvel. Entendeu-
se depois que estes valores, estavam associados a falhas de transmissdo nos dados por
parte da Gestdo Técnica Centralizada (GTC) do hotel. Quando ocorre a referida fa-

lha, as leituras sdo acumuladas do lado do emissor até ser retomada a transmissao,
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3.1. ANALISE EXPLORATORIA DOS DADQOS

sendo nessa altura devolvido o valor acumulado, o que produz um aparente pico no
consumo, que efetivamente ndo se verificou, e gera-se um intervalo de tempo sem lei-

turas, tal como apresentado com maior defini¢do temporal na Figura 3.2.
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Figura 3.1: Representacdo das séries de leituras, associadas a diferentes contadores do
hotel, onde se apresentam de forma clara picos de consumos ocasionais.
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Figura 3.2: Pormenor de falha técnica na recegdo de leituras do contador "Eletricidade
1"

Efetuou-se também uma andlise aos dados com o intuito de entender o compor-
tamento dos mesmos com o decorrer dos anos. Na Figura 3.3 sdo apresentados os

consumos semanais por ano dos contadores "Eletricidade 1" e "Gés", evidenciando-se
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3.1. ANALISE EXPLORATORIA DOS DADOS

a existéncia de uma sazonalidade anual, ou seja, em anos tipicos os consumos tendem
a seguir um padrdo. O ano 2020 acaba por sair um pouco da regra devido a pan-
demia Covid-19 e o ano 2021 ndo esta representado nesta andlise por ndo existirem
as leituras completas. Numa perspetiva didria, analisando algumas semanas aleato-
rias dos diferentes contadores, verificou-se também uma periodicidade nos consumos,
concluindo-se que tipicamente de segunda a domingo, os consumos tendem a manter

um padrao hordrio, conforme apresentado na Figura 3.4.
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Figura 3.3: Andlise anual para os contadores "Eletricidade 1" e "Gés".
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Figura 3.4: Representagdes dos consumos didrios em periodos semanais, para os 4
contadores em estudo.

3.1.2 Analise estatistica

Numa segunda fase procedeu-se a uma andlise estatistica dos 4 contadores com o cél-
culo da média, desvio padréo, quartis (Qj, Q2 e Q3s) e os valores minimos e maximos
das leituras, tal como apresentado na Tabela 3.1. Destes dados puderam retirar-se al-
gumas conclusdes. Por exemplo, o valor méximo identificado nos quatro contadores
encontra-se muito distante dos valores registados no terceiro quartil (Qs). Em con-

creto, no caso do contador "Eletricidade 1", existe pelo menos uma leitura com 1064
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Contadores Agua (m®) Eletricidade 1  Eletricidade 2 Gés (m3)

(kWh) (kWh)

média 0,83 4,73 11,61 9,95
desvio padrdo 1,39 4,13 21,89 10,66

min 0,00 0,00 0,00 0,00

25% 0,00 2,70 0,00 4,00

50% 0,40 4,30 0,00 9,00

75% 1,10 6,90 18,80 14,00
max 173,10 508,60 1064,60 800,00

Tabela 3.1: Descrigdo estatistica de alguns contadores.

kWh de consumo elétrico hordrio o que é muito distante dos pelo menos 75 % dos da-
dos, verificando-se uma situagdo semelhante para o contador "Agua", com uma leitura
horéaria de 173,10 m3. Qualquer um dos casos sugere, pelo menos, a possibilidade de
existirem dados anémalos nas leituras disponiveis. Outro valor que sugere erros nos
dados é o valor do desvio padrédo, evidenciando uma grande amplitude de variagdo
em algumas leituras em relagdo ao valor médio, o que mais uma vez sugere a presenca

de leituras problematicas.

3.1.3 Histogramas

Numa ultima fase da andlise, a utilizacdo de histogramas foi importante no sentido
de se confirmarem as suspeitas retiradas até entdo. Assim, conforme se pode ver na
Figura 3.5 (note-se que a escala das ordenadas é logaritmica), é possivel perceber quais
os intervalos de valores mais recorrentes e perceber se os dados poderiam obedecer
a alguma distribui¢do de dados conhecida ou ndo. As leituras previamente destaca-
das na andlise estatistica como possiveis anomalias, sdo leituras com frequéncias 1, o
que, anexo a sua distancia das restantes e conhecendo a fisica associada aos respetivos

contadores, as garante como sendo problematicas.

3.1.4 Conclusoes da analise exploratéria

Com a anadlise exploratéria, da qual aqui se fez um resumo, conclui-se que os dados

apresentam uma sazonalidades (p.e., anual e semanal); e que os maiores problemas a
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Figura 3.5: Histogramas dos contadores "Agua”, "Eletricidade 1", "Eletricidade 2" e
"Géas" do hotel.

afetarem a qualidade dos dados sdo: (i) os valores de outliers e (ii) leituras em falta.
Mais tarde foi possivel concluir que estes problemas tém origem em falhas técnicas
associadas a transmissdo de dados do hotel. Para tentar resolver os problemas iden-
tificados, optou-se por uma abordagem assente em métodos estatisticos que substitui
e/ou introduz valores estimados nas leituras anémalas ou em falta, respetivamente,

tal como serd proposto nas secgdes seguintes.

3.2 Corre¢ao dos dados

Ap0s a realizacdo da andlise exploratéria e identificagdo dos problemas que afetavam
a qualidade dos dados, iniciou-se um estudo de solugdes para corrigi-los e, assim,
viabilizé-los para os algoritmos de AM. Como apresentado nas préximas secgdes, pri-
meiro encontrou-se uma solucdo para fazer a detecdo e remocdo de outliers e depois

uma para imputacdo de valores em falta nas séries de leituras.
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3.2.1 Detec¢ido e remogdo de outliers

O primeiro problema que se tentou resolver foi a detegdo e remocéo de outliers, i.e., va-
lores probleméticos que interferem diretamente com a qualidade dos dados e passiveis
de gerar falsos alarmes ou mais tarde reduzir a identificagdo de anomalias reais, no sis-
tema de detecdo de consumos anémalos ja que o algoritmo ird "aprender” com esses
valores. Na escolha da abordagem a implementar, a necessidade de encontrar uma
solucdo que fosse o mais genérica possivel (i.e., se adaptasse a diferentes contadores)
e fosse simples em ambiente de producdo era essencial (e.g., considerando que alguns
dos futuros utilizadores da aplicacdo possam ter conhecimentos limitados em termos
de ciéncia dos dados e AM). Por estas razdes, ponderou-se entre dois métodos estatis-

ticos, para desempenhar estas fungdes: o IIQ (Secgdo 2.2.1) e 0o MDP (Secgdo 2.2.2).

A utilizacdo do MDP foi a primeira a ser ponderada. Com a andlise efetuada aos
dados, explicada no inicio deste capitulo, esta solu¢do mostrou ser pouco robusta para
o que pretendiamos, pois ndo seria garantido que todos os contadores que viessem a
ser analisados pelo nosso programa fossem respeitar uma forma de distribui¢do nor-
mal, para o método poder ser aplicado corretamente. De forma natural, entdo a solu-
¢do adotada acabou por ser o método do IIQ, por ter menos limita¢des associadas as

caracteristicas dos dados.

Por exemplo, como resultado do tratamento dos dados com o método IIQ, quando
comparado com os dados apresentados na Figura 3.1, é possivel verificar na Figura 3.6
que a qualidade dos dados melhorou significativamente, tendo sido removidas pra-
ticamente todas as leituras que visualmente eram passiveis de ser consideradas pro-
blemaéticas. Neste contexto, constatou-se que o método deve ser ajustado em funcao
de cada contador (o pardmetro K do método IIQ), de forma a preservar o méximo de
leituras corretas. Na Figura 3.7 apresenta-se para o contador "Eletricidade 1" um in-
tervalo de tempo de um més, com um antes e um depois da remocdo dos outliers (de
acordo com o método, considerando K = 5). Depois de realizado este procedimento,

efetuou-se a imputacado de valores em falta, tal como apresentado na préxima secgéo.

30



3.2. CORRECAO DOS DADOS

; =) .
Contador Agua = Contador Eletricidade 1

__10 ~
m —120
¢ 8 8100
€ 6 ‘T 80
= D 60
© 4 v
S D 4o
2 2 S 2

0 9 0

2015 2016 2017 2018 2019 2020 2021 !q:) 2016 2017 2018 2019 2020 2021
Data | Data

=t .. .
E " Contador Eletricidade 2 Contador Gas
—12
©
2 10
“ 8
)
W 6
V4
o,
2 o | 0
8 2016 2017 2018 2019 2020 2021 2016 2017 2018 2019 2020 2021
o Data Data

Figura 3.6: Representacdo das séries de leituras com as devidas correcdes, associadas a
diferentes contadores do hotel.

3.2.2 Imputacao de valores em falta

A imputagdo de valores em falta numa série temporal pode ser essencial para garantir
a viabilidade da sua utilizacdo em certos algoritmos de AM. Por esta razdo, e para
futuramente existir um histérico de leituras com melhor qualidade e fiabilidade na
empresa, fazia sentido encontrar uma solugdo que permitisse estimar valores em falta
por falha de transmissdo ou por remogao apods a primeira andlise de valores anémalos.

A utilizagdo de solugdes mais complexas baseadas em AM, face as nossas necessi-
dades de implementacdo, ndo eram as mais apelativas, pois acrescentavam toda uma
complexidade na sua utilizacdo, nomeadamente, e como ja foi referido, por utilizado-
res que ndo sdo especialistas na drea de AM e ciéncia dos dados. Assim considerou-se
que a necessidade de um modelo por cada contador, selecio dos melhores parametros,
treinos constantes e o garantir que no final os resultados justificassem a sua imple-
mentacdo, seria bastante dificil de colocar em pratica. Por este motivo, o método que
acabou por ser escolhido foi o algoritmo da Média Mével Ponderada Linear (MMPL),

formulado de acordo com a seguinte equagao:

n
Lpondemda = ZLiwi/ 3.1)
i=1
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Figura 3.7: Pormenor de uma falha na série de leituras, associada ao contador "Eletri-
cidade 1". O antes e depois da remocdo de leituras.

onde a leitura ponderada, Lyonderada, € calculada com base em 7 leituras de dias ime-
diatamente anteriores (L;, i = 1,2, ...,n) ocorridas no mesmo instante da leitura pon-
derada. Esta solugdo é suportada na verificagdo que a generalidade dos contadores

apresentam uma periodicidade semanal (ver Seccdo 3.1.1). Mais, cada leitura passada

2(n—i+1)

¢ afetada por um peso (w;), dado por w; = ===

, 1 =1,2,..,n, pois conforme se
pode constatar nas Tabelas 3.2 e 3.3, existe uma maior correlagido entre as leituras mais
recentes nos diferentes contadores analisados.

De referir que a MMPL tem sido utilizada noutros trabalhos onde foi necessario

imputar valores, concluindo-se nos mesmos, que o algoritmo foi efetivo na resposta
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N° de dias Agua Eletricidade 1  Eletricidade 2 Gas

anteriores
0 1,00 1,00 1,00 1,00
1 0,66 0,86 0,91 0,86
2 0,65 0,83 0,88 0,83
3 0,63 0,82 0,86 0,81
4 0,62 0,79 0,84 0,80
5 0,61 0,78 0,83 0,79

Tabela 3.2: Valores das correlacdes existentes entre leituras as 12:00 e as leituras ocorri-
das no mesmo instante em dias anteriores.

N° de dias Agua Eletricidade1  Eletricidade 2 Gas

anteriores
0 1,00 1,00 1,00 1,00
1 0,63 0,96 0,96 0,92
2 0,59 0,95 0,95 0,90
3 0,55 0,93 0,93 0,89
4 0,52 0,91 0,91 0,88
5 0,50 0,88 0,90 0,87

Tabela 3.3: Valores das correlagdes existentes entre as leituras as 00:00 horas e as leituras
ocorridas no mesmo instante em dias anteriores.

dada (Hassani et al., 2019; Demirhan and Renwick, 2018).

A titulo de exemplo, é possivel verificar na Figura 3.8 que as leituras em falta no
contador "Eletricidade 1" foram introduzidas (utilizando a MMPL), o que levou a que
fosse impercetivel que tenha existido este problema depois da correcdo dos dados.

Partindo do principio que os dados estavam prontos para ser aplicados nos algorit-
mos de detecdo de anomalias selecionados deu-se inicio a fase experimental, conforme

serd apesentado no préximo capitulo.
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Figura 3.8: Pormenor do que antes foi uma falha na série de leituras, associada ao con-
sumo de energia do contador "Eletricidade 1", e agora corrigida segundo os métodos
propostos: dados originais (topo), ap6s remogao de picos (meio) e apds introducao de
valores estimados para os valores em falta (em baixo).
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Resultados experimentais

Este capitulo é dedicado a exploragdo dos resultados dos testes efetuados com os mo-
delos de detegdo de anomalias selecionados. Na primeira fase é apresentada a bateria
de testes efetuada e, com maior detalhe, explicada a métrica de performance proposta
para avaliar o desempenho dos algoritmos na classificagdo de anomalias em séries
temporais ndo-supervionadas. No restante capitulo sdo apresentados os resultados do
estudo realizado usando os modelos IF e VAE, por forma a decidir-se qual o modelo a

ser integrado no sistema de detecdo de consumos anémalos para hotéis.

De referir que numa fase precoce do estudo foram ainda ponderados outros méto-

dos, tendo-se optado, por questdo de simplicidade, ndo os apresentar aqui.
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4.1 Configuracao dos testes experimentais

41.1 Conjunto de dados

De modo a testar e afinar os algoritmos sobre dados semelhantes aos que serdo pro-
cessados no futuro, constitui-se um conjunto de testes computacionais. Neste conjunto
de testes foram analisadas diferentes configura¢des de hiper parametros dos algorit-
mos selecionados (i.e., IF e VAE). Relativamente aos dados, usaram-se como base 2
anos (2015 e 2016) de dados de um contador para treino e 1 ano para testes (2017),
sendo que foram introduzidas anomalias no ano de teste, tal como representado na

Figura 4.1, onde as anomalias introduzidas estdo marcadas a vermelho.
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Figura 4.1: Representagdo gréfica do conjunto de dados usado nos testes computacio-
nais. A vermelho as anomalias introduzidas no ano de teste.

Os diferentes cendrios testados (combinac¢do dos dados com as parametrizagdes dos

algoritmos) tiveram como principais objetivos:

1. Avaliar o desempenho dos algoritmos na classificacdo de anomalias em diferen-

tes contadores;

2. Descobrir um possivel conjunto de varidveis e hiperparametros para baseline no

treino dos modelos;

3. Estudar o comportamento dos algoritmos quando expostos a diferentes combi-

nagdes de varidveis de entrada, pois, o sistema de detecdo a ser criado tem a
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necessidade de ser bastante adaptédvel a este tipo de situagdes.

Para perceber o nivel de precisdo na dete¢do de outliers pelos algoritmos, procedeu-
se a introdugdo de anomalias. Neste sentido, foram introduzidas quatro anomalias no
ano de teste, com o intuito de simularem consumos excessivos durante esse periodo.
Os dados escolhidos para a realiza¢do de testes, tiveram em atencdo a andlise realizada
na Seccdo 3.1, a qual mostrou serem anos tipicos do hotel.

Foram considerados 4 cendrios de varidveis de entrada, conforme apresentados
na Tabela 4.1.1. Com base nas leituras dos contadores, utilizou-se a prépria leitura

e criaram-se variaveis como:

Ax -conjunto de seis features, em que X pode tomar valores em [1h, 2h, 3h, 24h, 48h,72h],
que refletem a diferenca entre a leitura atual e a leitura com desfasamento de X
horas (p.e., Ay, é a diferenga entre a leitura atual e a leitura ocorrida 2 horas an-

tes). Pretendem auxiliar na detecao de varia¢cdes anormais;

Amédiayy, - diferenca entre a leitura atual e a média das dltimas 24 horas. Tal como as
features anteriores pretendem auxiliar na dete¢do de variagdo anormal nos consu-

mos;

miny,, - identifica o consumo minimo das tltimas 24 horas e pretende fornecer uma

sensibilidade a magnitude das leituras.

Testaram-se ainda variantes destas, identificadas com um b na Tabela 4.1.1, cujo ob-
jetivo foi transformar as diferencas em 0 ou 1, conforme se verificasse um aumento ou
decréscimo do consumo. Utilizaram-se também varidveis temporais e varidveis asso-
ciadas ao hotel como p.e. "temperaturas"”, "ocupagao"”, "Grau Dia" (medida das necessi-
dades de aquecimento ou arrefecimento do edificio) como sugerido no artigo realizado
por Eras et al. (2016). De referir ainda que outras varidveis de entrada (p.e., 0o maximo
de 24 horas) foram testadas, mas por questdo de simplicidade de apresentagdo e por

ndo existirem limites para a constitui¢do de novas varidveis, optou-se, por mostrar os

resultados apenas para as varidveis mais promissoras, que sdo aqui detalhadas.
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4.1. CONFIGURACAO DOS TESTES EXPERIMENTAIS

Cenarios Variaveis Contador Variaveis Temporais Variaveis Hotéis
1 Leitura, Ay, Hora, Dia da Semana, Nenhuma
Do D Dosn,Dagn Daon, Més
min24h, Amédia24h
2 Leitura, AII’ , Hora, Dia da Semana, Nenhuma
b b b b b o
Ao D DaanBagnDaons Més

min24h, Amédlag4h

3 Leitura, Ay, Hora, Dia da Semana, Temperatura,
Aoy, Asi, Aoan, Aagh, Dron, Meés Ocupagao, Grau Dia,
ming,y,, Amédiagyy, N°Refei¢des Didrias,
Quartos Ocupados
4 Leitura, Ai’h, Hora, Dia da Semana, Temperatura,
Agh'Agh/AgM'AZShIA?ZhI Meés Oiupagécz, Gra.li Dia,
Mingy, Amédiag4h N°Refeic¢oes Didrias,
Quartos Ocupados

Tabela 4.1: Diferentes conjuntos de varidveis de entrada dos algoritmos, utilizados nos
testes.

Avaliar a qualidade dos algoritmos na detecdo de anomalias em séries temporais
ndo supervionadas, pode ndo ser tdo exato no sentido de se considerar apenas as mé-
tricas simples de classificagdo, como a taxa de falsos positivos ou falsos negativos, pois
ndo se conhecendo os dados torna-se dificil confirmar a classificagdo efetuada pelos
algoritmos. Por esta razdo, criou-se uma métrica de avaliagdo de desempenho, para
casos em que as anomalias sdo conhecidas ou imputadas, que é apresentada de se-

guida.

4.1.2 Meétrica de avaliacao de desempenho

A métrica de avaliagdo de desempenho desenvolvida teve como objetivo ser uma so-
lugdo simples, na avaliagdo e comparagdo dos algoritmos. Assim, esta tem por base
algumas das ideias do sistema da empresa Numenta (Lavin and Ahmad, 2015), que
visa avaliar o desempenho dos algoritmos sobre um determinado conjunto de dados
de séries temporais, tendo em consideracdo fatores como sejam a rapidez de detecdo
ou incidéncia de falsos positivos.

O sistema criado é formulado pela combinagdo de 2 pontuagdes: P; é a pontuagao

que avalia a incidéncia de falsos positivos, e P, a pontucao referente a classificagdo de
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4.1. CONFIGURACAO DOS TESTES EXPERIMENTAIS

anomalias. A pontuagéo final, Pf;y,, combina as duas anteriores e € responséavel por
atribuir a pontuacdo de desempenho do algoritmo para um determinado cenério de
teste. As pontuagdes variam no intervalo [0;1], e quanto mais perto de 1 for o valor da

métrica melhor serd a performance.

Mais detalhadamente, P; é obtida a partir da expressao:

1

P = PDC—TPD xk;

_ , 4.1)
1+ exp(w)

onde PDC traduz o ntiimero de pontos detetados como anomalia pelo algoritmo, mas
que tais resultados ndo sdo possivel validar (i.e., ndo pertencem as anomalias introdu-
zidas), TPD reflete o namero total de pontos desconhecidos na amostra de teste e k; e
ko sdo valores que permitem decidir o nivel de penalizacdo associado. Com a pontu-
acdo P; permite-se avaliar o algoritmo na componente dos falsos positivos. No nosso
caso considerou-se k; = 0,1 e kg = 0,01, por forma a garantir que existisse uma tole-
rancia na classificagdo de 5 % das leituras dentro do grupo TPD como anomalias e que

quando classificadas 10 % destas leituras P; fosse igual a 0,5.

A Figura 4.2 representa graficamente a evolucdo da pontuacdo P; em fungdo do
PDC para um TPD = 8856, que foi o cendrio estudado durante os testes realizados.
Assim, o que acontece é que se o algoritmo classificar 300 leituras como anomalias, ou
seja, PDC = 300 dentro do universo das 8856, o desempenho do algoritmo nao ira
sofrer penalizag¢Oes significativas, pois 5 % dos 8856 sdo 442,8. No entanto, se o valor
do PDC for superior, comega a existir uma penalizagdo que é refletida na pontuagdo

P;, e.g, com PDC = 750 o valor de P; é 0,82.

O valor de P, que é obtido a partir da expressao:

2

Py =
PAC—LSA
1+ exp(10PAC=Lod)

—1 (4.2)

onde os indices LIA e LSA traduzem, respetivamente, o primeiro e dltimo indice do in-
tervalo de anomalia e 1PAC a primeira leitura detetada pelo algoritmo dentro da janela

da anomalia. P, pontua o desempenho na classificacdo das anomalias e a celeridade do
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Figura 4.2: Exemplo ilustrativo da evolugdo da métrica P; em fungdo do ntimero de
pontos desconhecidos classificados como anémalos (PDC), com o TPD=8856.

algoritmo a detetar as mesmas. Os restantes parametros foram selecionados por forma
a que a penalizacdo dependa da extensdo da anomalia e apenas se torna mais evidente
a meio da mesma.

Na Figura 4.3 estad representada a evolugdo de P em fun¢do do 1PAC, para uma
anomalia constituida por 24 pontos, o que, para os testes realizados, corresponderia a
uma anomalia com duragdo de 24 horas. Quando o 1PAC é inferior a 12, ou seja, a dete-
¢do da anomalia é feita nas primeiras 12 horas ndo existe penaliza¢do, apenas quando o
atraso na detecdo comeca a ser significativo é que o desempenho do algoritmo também
comega a ser penalizado.

Por fim o valor final da métrica de desempenho do algoritmo é dado por

7

L (4.3)

Prinar = P

onde Py, i é o valor de P, para o intervalo anémalo i. A férmula consiste na média de
pontuacdo da dete¢do de anomalias (P;), por forma a normalizar a pontuagdo quando
consideradas anomalias com diferentes extensdes, penalizada com a classificagdo dos
pontos desconhecidos (P;). No final, a intengdo € que no valor final da métrica, Pfjna,
seja refletido um balango entre a detecdo de anomalias e incidéncia de falsos positivos.

Por exemplo Py = 1 significa que todas as anomalias foram detatadas rapidamente
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Figura 4.3: Exemplo ilustrativo da evolugdo do valor de P, em funcdo do valor de
1PAC, para uma anomalia constituida por 24 leituras.

e o nimero de pontos dos quais nado se consegue aferir a classificagdo do algoritmo,

manteve-se baixo.

4.2 Resultados computacionais

Nesta secgdo serdo apresentados os melhores resultados computacionais obtidos com
os algoritmos IF e VAE, em funcdo da métrica de avaliacdo de desempenho apresen-
tado na Secgdo 4.1. Os resultados serdo comparados no sentido de decidir qual o algo-
ritmo a adotar para o sistema de detecdo de anomalias em consumos, acente ndo s6 no

valor da métrica, mas também dos recursos computacionais requeridos.

4.2.1 Isolation forest

Os testes computacionais realizados com o algoritmo IF utilizaram a implementacdo
do mesmo da biblioteca Sklearn (Pedregosa et al., 2011). Em termos de configura-
¢oes do algoritmo, foi feita uma grid search sobre os hiperparametros contamination
€ {0.008,0.01,0.03,0.05,0.1}, bootstrap € {True, False} e max_samples € { 'auto’,

0.05, 0.1, 0.3, 0.5}. Para os restantes hiperparametros (consultar a documentacéo da
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4.2. RESULTADOS COMPUTACIONAIS

classe IF!) foram considerados os valores predefinidos da biblioteca. Os melhores re-
sultados obtidos pelo algoritmo IF estdo sumariados na Tabela 4.2. Dos resultados
conclui-se que, de acordo com a métrica definida na Secg¢do 4.1.2, o algoritmo teve uma
boa prestagdo em todos os contadores na detegdo de pontos desconhecidos (P; = 0.99),
ou seja, o numero de leituras nado identificadas classificadas como anémalas manteve-
se dentro da tolerdncia, e também na detecdo de anomalias em fase inicial (P;). Uma
ressalva é a anomalia "P; Anomalia 2" no contador "Eletricidade 1", que nao foi possivel

identificar, o que penalizou a Py, deste, alcangando apenas 0.73 pontos na escala.

Analisando os resultados confere-se que, se for este o modelo escolhido, é necessa-
rio efetuar um ajuste de parametros e varidveis de entrada em funcdo de cada conta-
dor. Ao nivel das varidveis, constatou-se que 3 dos melhores resultados encontrados
estdo associados a cendrios onde varidveis do hotel estavam presentes, o que indica
a sua relevancia e que a empresa deve considerar introduzir as mesmas sempre que
possivel. Na escolha do conjunto de varidveis para base de treino dos modelos, ficou
evidente que as leituras do contador, varidveis temporais e ming,, parecem melho-
rar a performance do algoritmo. Os resultados foram pouco claros relativamente a
integracdo das varidveis Ax e Amédiayyy,, em particular se as mesmas devem ser consi-
deradas com a diferenca calculada ou na perspetiva bindria, de aumento/diminui¢do
de consumo. Por isso, para tomar uma decisdo fez-se uma andlise critica a situagdo
e entendeu-se que uma abordagem bindria poderia trazer alguma perda de sensibili-
dade, em concreto colocando na mesma proporcdo grandes e pequenas variagdes. Re-
lativamente aos hiperpardmetros nado é possivel tirar grandes conclusdes dada, possi-
velmente, a diversidade de tipods de dados considerados pelo que manter parametros
pré-estabelecidos parece uma solugao viavel. No contexto de utilizagdo o parametro
contamination devera ser ajustado em funcdo dos resultados pelo gestor do sistema.
Salienta-se ainda que as varias simulac¢oes efetuadas demoraram em média cerca de 25
segundos (19056 amostras para treino e 9528 amostras para teste), o que foi bastante

rdpido e demonstra ser um algoritmo com pouco peso computacional, ratificando os

1ht’cps: / /scikit-learn.org/stable/modules/generated /sklearn.ensemble.IsolationForest.html
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Agua 4 0,008 ‘auto” True 099 099 078 099 0,99 094
Eletricidade1 | 2 0,05 0.3 False 098 099 000 097 09 0,73
Eletricidade2 | 3 0,1 ’auto” False 094 099 099 099 099 0,94
Gés| 3 005 01 True 096 099 09 098 099 093

Tabela 4.2: Melhores resultados para cada contador com o algoritmo IF, segundo a
métrica proposta, entre todos os cendrios e considerando a referida grid-search.

resultados obtidos por de Santis and Costa (2020).

4.2.2 Variational autoencoder

Os testes realizados com o modelo VAE, utilizaram a arquitetura apresentada na Fi-
gura 4.4. Teve por base o trabalho de Pereira and Silveira (2018), ao nivel da concegao
da rede e parametrizacdo da mesma, como o niimero de neurénios, func¢des ativacdo e
camadas utilizadas. O codificador (elemento laranja da figura) e o descodificador (ele-
mento verde da figura) foram ambos concebidos com uma camada Bi-direcional (Sec-
¢do 2.4) de 128 células LSTM em cada diregdo, perfazendo um total de 256 células, com
a funcdo ativagdo tanh e como resultado a concatenac¢do das duas camadas. O espaco
latente Z foi modelado segundo uma distribui¢do Normal Isotrépica, sendo os para-
metros i, e 0, obtidos através de duas camadas ANN fully connected que se ligam ao
altimo estado (i) do codificador, com ativacdo Linear e SoftPlus, respetivamente. O
espago latente Z é calculado através da aproximacdo Z = y, + 0;€, onde € é um valor
aleatério da distribuicdo escolhida que atua como um ruido auxiliar. O vetor do espaco
latente Z é entdo repetido t vezes, para entdo ser efetuada a reconstrucdo dos dados no
descodificador.

Para efetuar a detecdo de anomalias, utilizou-se a dete¢do por erro de reconstrugéo,
onde sdo calculados os erros de reconstrucdo dos dados e a utilizagdo de uma janela

deslizante com o IIQ (ver Seccdo 2.2.1) para identificagdo das anomalias.
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Figura 4.4: Arquitetura do VAE utilizado.
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O modelo em si, foi programado com base na biblioteca computacional Keras? (Chol-
let et al., 2015). Os dados de entrada foram agrupados em sequéncias com dimensdo
t = 24, e a detecdo de anomalias foi efetuada com base no erro de reconstrucao, com
recurso a uma janela deslizante (Aminikhanghahi and Cook, 2017; Hota et al., 2017).
Dadas as restrigdes computacionais nos testes deste modelo, apenas se variou a lar-
gura da janela deslizante (24, 48 e 72), pois logo se verificou que as simula¢des podiam

demorar cerca de 8h para 1500 ciclos de treino.

O modelo teve um bom desempenho em 3 dos contadores, sendo a excegdo o conta-
dor "Agua". Para este tiltimo, o desempenho foi maus em ambas as vertentes, i.e., tanto
na detegdo de pontos desconhecidos (P; = 0,79) como na detecdo das anomalias, onde
falhou uma delas e outra detetou com atraso, levando a uma pontuacéo final de 0,57.
Também se verificaram problemas de convergéncia do modelo durante a realizagdo

dos testes.

Os cendrios, com melhor desempenho neste modelo foram o 1 e o 2, ambos os
que nao possuiam as varidveis do hotel. Os resultados ndo foram propriamente con-
clusivos sobre a largura da janela deslizante a utilizar. Apesar de dois dos melhores

resultados utilizaram uma janela com 24 erros, sendo que, um desses contadores foi o

2ht’cps: / /keras.io/api/
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Agua 1 24 079 099 000 099 09 057
Eletricidade 1 | 1 24 085 099 099 099 099 0,85
Eletricidade2 | 2 48 096 099 099 099 099 096

Géas | 2 72 099 099 099 085 099 095

Tabela 4.3: Melhores resultados para cada contador com o algoritmo VAE, segundo a
métrica proposta, entre todos os cendrios e considerando a referida grid-search.

da "Agua" o qual ndo obteve um desempenho brilhante e os restantes contadores utili-
zaram uma largura de 48 e 72. Desta forma, conclui-se que este parametro deveria ser

ajustavel pelo utilizador caso este viesse a ser o modelo escolhido.

4.3 Conclusoes

Comparando os resultados do VAE com os resultados da IF, chegou-se a conclusdao
de que o ultimo seria uma melhor solug¢do para o problema estudado, isto porque,
segundo os contadores avaliados, apresentou resultados mais estaveis em termos de
pontuagdo final. Por exemplo, a média do valor Py, para o algoritmo IF foi de 0,89,
enquanto que para o VAE foi de 0,83. Verificou-se, no entanto, que a solugdo baseada
no VAE, quando foi eficaz na dete¢do, ou seja, detetou todas as anomalias propos-
tas com baixo indice de classificacdo fora das mesmas, conseguiu superar o desempe-
nho da IF, nos contadores "Eletricidade 2" e "Géas". Nao obstante, num dos contadores
em avaliagdo, o VAE teve a pior pontuacdo dos resultados apresentados, tendo tam-
bém verificado-se problemas de divergéncia, mencionados anteriormente, indicando
que poderia vir a ser pouco robusto quando aplicado a uma solugdo como a nossa,
que necessitava de ser ao maximo generalizdvel sobre um ambiente ndo controlado.
Verificou-se também durante os testes que o treino dos modelos VAE sdo demorados

e computacionalmente pesados. Esse custo computacional individual, associado a um
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elevado ntimero de hotéis, contadores e mais ou menos frequentes (re-)treinos dos al-
goritmos, poderia levantar problemas adicionais relativamente aos requisitos de hard-
ware do sistema global. Outra razdo que ndo abonou a favor do VAE foi a grande
quantidade de histérico que deve existir para estes modelos serem funcionais e robus-
tos, o que poderia ser impedimento para fazer detecdo em contadores recentes.
Finalmente, futuramente existirdo algumas medidas que permitirdo aumentar a efi-
cacia do sistema. Por exemplo, estd previsto fazer o acompanhamento dos alarmes,
corrigindo os falsos negativos e falsos positivos, para que as leituras associadas pos-
sam entrar ou ndo no treino do algoritmo, e com o passar do tempo, se restrinjam estas
falhas do sistema. Efetuar treinos frequentes dos modelos com os dados mais recen-
tes, é outra das formas, pois permite que o algoritmo esteja sempre atualizado, sendo
apenas possivel na simplicidade do treino da IF. Para finalizar, a tiltima recomendacédo
estd relacionada com o ajuste do pardmetro contamination do modelo, que se reflete
numa maior ou menor atividade na classificacdo de anomalias, e por esta razdo, muito
intuitivo de ser entendido e ajustado pela propria empresa em ambiente de produgéo.
Neste contexto, no préximo capitulo é apresentado o sistema de dete¢do de consu-

mos anémalos desenvolvido, resultante dos estudos até aqui apresentados.
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Plataforma para detecdo de anomalias

Como referido no inicio da dissertagdo, o principal objetivo da mesma é o desenvol-
vimento de uma plataforma de alarmistica avancada para detegdo de consumos ané-
malos de hotéis. Tendo por base os estudos iniciais, nomeadamente da anélise explo-
ratéria efetuada aos dados (Capitulo 3) e os testes efetuados aos algoritmos de AM
considerados (Capitulo 4), a arquitetura proposta para o sistema desenvolvido foi a

representada na Figura 5.1.

Neste contexto destacam-se os dois médulos 16gicos principais, que serdo detalha-
dos nas sec¢des seguintes, nomeadamente: o “Analisador de dados” e o “Detetor de
anomalias”. Na arquitetura representada é possivel verificar as interacdes existentes
entre as partes constituintes do sistema p.e., tabelas das bases das dados ou ficheiros

com os modelos treinados. E de salientar que o sistema foi desenvolvido na linguagem
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de programacdo Python, com recurso a bibliotecas como “Pandas” (Wes McKinney,
2010) e “Sklearn” (Pedregosa et al., 2011), utilizando ainda os Sistemas de Gestao de
Bases de Dados (SGBD) Microsoft SQL Server (Microsoft, 2019) e SQLite (Hipp, 2020).
Assim, nas proximas sec¢des sdo descritos com maior detalhe os médulos 16gicos da
aplicacdo e a restante estrutura, e apresentados alguns resultados da mesma aplicacdo

em contexto real.

BD

Dados por

analisar

Dados

A

analisados

\ 4
A

Registos

/\ Analisador de

Tabela "Analisador

de dados"
{
Tabela "Detetor de
anomalias" Detetor de
\/ anomalias J
A

Models.joblib

Figura 5.1: Arquitetura do sistema computacional desenvolvido para a detegdo de ano-
malias em consumos hoteleiros.
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5.1 Moddulo de andlise de dados

O modulo de anélise de dados, representado na Figura 5.2, tem como principal objetivo
garantir que as leituras que sdo guardadas na base de dados, que alimenta o treino e
classificacdo de dados, ndo sofrem dos problemas identificados durante a fase explora-
toria (ver Sec¢do 3.1). Desses problemas destacamos valores de leitura errados e/ou de
leituras em falta, que sdo associadas de modo geral, a perdas de transmissdo por parte
das GTC dos hotéis. Assim, as leituras dos diversos contadores sao inicialmente arma-
zenadas (sem qualquer processamento) numa tabela designada “Dados por analisar”,
sendo de seguida processados pelo médulo "Analisador de dados". O médulo "Ana-
lisador de dados" corre periodicamente e, sempre que inicia um ciclo, verifica se ha
leituras ausentes no periodo em anadlise, para que no fim seja garantida a continuidade
da série de leituras (time_series_integrity). Quando identificada uma situagdo deste tipo
as leituras em falta sdo ponderadas utilizando a MMPL, conforme detalhado na Sec-
¢do 3.2.2. Uma vez que se verificaram casos em que os valores das leituras estavam
errados, procedeu-se também a uma validagdo dos mesmos, verificando se estes se en-
contram ou ndo dentro de um intervalo delimitado pelos valores minimo e maximo de
leituras expectdveis para aquele contador (raw_data_analysis). Estes limites (Lim;,s e
Lims,,) podem ser definidos pelo utilizador, caso sejam conhecidos, ou entdo calcula-
dos através do método do IIQ, ja utilizado no tratamento dos dados e apresentado na
Seccdo 2.2.1. Uma vez que o intuito ndo é a detecdo de anomalias de consumos mas
sim garantir a qualidade das leituras para que posteriormente possam ser analisadas,
os limites calculados pretendem apenas delimitar uma fronteira entre leituras reais e
leituras garantidamente problemaéticas. A varidvel K presente nas equagdes para o cal-
culo dos limites (Equagdes 2.2 e 2.3), de acordo com os testes prévios, deve variar entre
2 e 5, permitindo regular o tamanho do intervalo de leituras consideradas aceitaveis.
Ap6s o passo anterior, as leituras processadas sdo colocadas na tabela “Dados ana-
lisados”, sendo que, quando ndo sdo validadas nos passos anteriores, sdo estimadas
novas leituras (usando de novo a MMPL). Estas corre¢des aos dados sdo registadas

na tabela “Registos”, permitindo ao utilizador reverter as mesmas se tal se justificar.
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Figura 5.2: Arquitetura do médulo "Analisador de dados".

Existe também um método presente no médulo (communications_validation) que veri-
fica, constantemente, se a ultima leitura validada ultrapassou o tempo esperado de
chegada de novos dados. Se tal se verificar é identificada uma possivel perda de trans-
missdo de leituras que é colocada na tabela de registos. Por fim, também sdo guarda-
das algumas varidveis de estado, numa tabela no formato SQLite, que permitem ao

modulo recuperar o ponto anterior de funcionamento (e.g., ap6s reiniciar o modulo).

5.2 Mboébdulo de dete¢ao de anomalias

O médulo de detecio de anomalias é o nticleo do programa de alarmistica. E atra-
vés dele que sdo gerados os alarmes referentes a possiveis consumos anémalos com
recurso ao modelo de AM (e.g., Isolation Forest).

Este m6dulo encontra-se dividido em 2 sub-médulos, conforme, apresentado a Fi-
gura 5.3: um responsdvel por toda a gestdo de treinos de modelos, designado por

“Modelo”, e o outro designado por “Classificador”, responsével pela andlise dos con-
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sumos. O sub-mdédulo “Modelo”, de forma ciclica, executa a rotina train_model, onde
sdo verificadas as condic¢des de (re)treino do modelo, i.e., 0 modelo é treinado quando
no referido ciclo se verifica que este ainda nado existe ou quando é ultrapassado deter-
minado tempo desde a execugdo do ultimo treino. Quando tal ocorre, é dado inicio
ao processo de procura de dados na tabela “Dados validados”, que irdo integrar o
treino do novo modelo. Depois, a partir das leituras selecionadas é produzida uma
dataframe de treino, onde sdo associadas as respetivas leituras, algumas varidveis tem-
porais (e.g., horas, dia da semana) e outras desenvolvidas na fase de pesquisa e desen-
volvimento, que fizeram parte do estudo de avaliacdo dos algoritmos (ver Secgdo 4.1).
Depois de efetuado o treino do modelo é executado o método save_model, que o guarda
num ficheiro em formato “joblib”, numa pasta designada para esse efeito, onde mais
tarde o “Classificador” poderéd carregd-lo em memdria e utilizé-lo (através do método
load_model). De salientar que o médulo foi projetado de forma, a ser possivel introdu-
zir varidveis externas no treino do modelo como a temperatura ou ocupacdo do hotel,
que sdo varidveis que podem existir apenas em alguns hotéis.

O “Classificador” executa a rotina run_anomaly_classifier, que, se necessario, carrega
o modelo em memoria com o método ja referido, para depois classificar as leituras e
com isto detetar possiveis anomalias. Leituras que sdo classificadas como anomalias
sdo registadas na tabela “Registos” e é atualizada a coluna anomaly na tabela “Dados
validados” de forma que estas leituras ndo entrem nos préximos treinos. Assim, tal

como no médulo “Analisador de dados” é feito um registo de recuperagdo numa tabela

SQLite.

5.3 Base de dados

Nas arquiteturas apresentadas sdo visiveis 2 bases de dados: uma sobre um SGBD
Microsoft SQL Server (base de dados da empresa onde estdo guardadas as leituras)
e outra sobre um SGBD SQLITE (base de dados criada para guardar as varidveis de

estado do programa, que permitirdo recomecar o programa no estado anterior). Nas

51



5.3. BASE DE DADOS

SQL Server
BD

Dados
analisados

SQLite BD

Detetor de anomalias

-Tabela "Detetor
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Figura 5.3: Arquitetura do médulo "Detetor de anomalias".

proximas secgdes sdo apresentados os modelos de dados associados as bases de dados

mencionadas.

5.3.1 Base de dados de leituras

Dados por analisar
A tabela na Figura 5.4 apresenta a estrutura e um exemplo dos dados provenientes
das GTC dos hotéis, onde se encontram as leituras por validar. A tabela tem 4 atributos,

nomeadamente:
1. ts - data-hora da leitura;
2. tagName — nome do contador;
3. tagValue - leitura do contador;

4. quality — campo utilizado pela empresa, mas sem utilidade para o sistema.
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Dados por analisar

ts tagName tagValue quality
2022-07-15 21:59:59.000 Contador 1 10,7 0
2022-07-15 21:59:59.000 Contador 2 4,8 0
2022-07-15 21:59:59.000 Contador 3 10 0
2022-07-15 22:59:59.000 Contador 1 7,2 0
2022-07-15 22:59:59.000 Contador 2 2,4 0

Figura 5.4: Configuragdo da tabela "Dados por analisar" na base de dados SQL Server.

Dados analisados
A tabela na Figura 5.5 apresenta a estrutura e um exemplo das leituras que foram

validadas pelo “Analisador de dados”. A tabela tem 5 atributos, nomeadamente:

ts — data-hora da leitura;

tagName — nome do contador;

tagValue — leitura do contador;

quality — identifica o tipo de leitura:

0. leitura real;

1. leitura ponderada.

anomaly — identifica se a leitura foi considerada uma anomalia de consumo:

0. leitura normal;

1. leitura an6émala.

Registos
A tabela "Registos" recebe os eventos registados por todo o programa tendo a es-

trutura apresentada na Figura 5.6. Esta tabela tem 6 atributos, nomeadamente:
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Dados analisados

ts tagName tagValue quality anomaly
2022-07-15 21:59:59.000 Contador 1 10,7 0 1
2022-07-15 21:59:59.000 Contador 2 4,8 0 0
2022-07-15 21:59:59.000 Contador 3 10 0 0
2022-07-15 22:59:59.000 Contador 1 7,2 0 0
2022-07-15 22:59:59.000 Contador 2 2,4 0 0

Figura 5.5: Configurac¢do da tabela "Dados Analisados"na base de dados SQL Server.

Registos
ts tagName msg old read new read code
2022-07-15 21:59:59.000 Contador 1 Possivel anomalia: 31.2 0 1 4

Perda de transmissao: passou 1 dia,

2022-07-15 21:59:59.000 |  Contador 2 T e e sa0: Passou | ¢ 0 0 3
2022-07-15 21:59:59.000 [ Contador 3 Leitura em falta 0 0 2
2022-07-16 22:59:50.000 | Contador 1 | -©2 02 dos Imites: 0.0 <=-29 0 0 1

Figura 5.6: Configuracdo da tabela “Registos" na base de dados SQL Server.
e ts — data-hora do registo;
e tagName — nome do contador;
* msg — mensagem gerada pela aplicagdo que descreve o problema;
¢ old read — leitura substituida;
* new read — leitura que substitui a leitura antiga;
e code — cédigo de registo de ocorréncias:

1. Leitura fora do intervalo;

2. Leitura em falta;

3. Possivel perda de transmissao;

4. Possivel anomalia;

5. Desempenho do modelo pode ser precario por leituras insuficientes.
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5.3.2 Base de dados de configuracao e estado do sistema

Tabela “Analisador de dados”
A tabela "Analisador de dados" guarda os parametros necessarios para recuperacao
do ponto de funcionamento do médulo “Analisador de Dados” e apresenta a estrutura

da Figura 5.7.

Tabela “Analisador de dados”

meter name tsQ lower value| upper value last ts validated

Contador 1 1657921197.83614 0 14,0 2022-07-15 22:59:59.000000
Contador 2 1657921198.4972 0 4,8 2022-07-10 21:59:59.000000
Contador 3 1657921195.31677 0 14,7 2022-07-15 22:59:59.000000
Contador 4 1657921197.34282 0 159,9 2022-07-15 22:59:59.000000

Figura 5.7: Configuragdo da tabela “Analisador de dados" na base de dados do tipo
SQLite.

E composta por 5 atributos, nomeadamente:

meter name — nome do contador;

tsQ — epoch time referente a dltima atualiza¢do de limites;

lower value — limite inferior;

e upper value — limite superior;

last ts validated — timestamp correspondente a tiltima leitura validada.

Tabela “Detetor de anomalias”

A tabela "Detetor de anomalias" apresenta a mesma funcionalidade que a tabela
anterior, mas para o moédulo da detecdo de anomalias. A sua estrutura é a respresenta
na Figura 5.8.

Esta tabela é composta por 8 atributos, que sdo:

¢ meter name — nome do contador;
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Tabela “Detetor de anomalias”
meter name model file ts train nlltt,::iil t?er;edviv::t ts Iatztt:;a:ing Iacslzgziaf?;zg features
Contador 1 |/models/Contador1 joblit| 1657925801.05858 | 0 22:25%2:§é9;62)(5)00 20%%%?;’5&2)300 22:25%2:53_’562)200 [‘Contador 2" Temperatura]
Contador 2 | /models/Contador2 joblit| 1657877309.64152 | 1 22:2,5092:;;’;68200 20:25%2:;(_)562)‘(‘)00 22%%2:55(_)562)200 0
Contador 3 |/models/Contador3.joblit| 1657921195.31677 0 22:25%2:2;%62)200 20:25%2:55%62)300 22:25%?55%62)200 ['Temperatura’,'Ocupacao’,' Grau dia']
Contador 4 | /models/Contador4 joblit| 1657881564.21351 | 0 22:2,5(’92:259368300 20:25%22%%2)‘(‘)00 22:25%2255%2)200 [Contador 1',Contador 2]

Figura 5.8: Configuracdo da tabela “Detetor de anomalias" na base de dados do tipo
SQLITE.

e model file — caminho do ficheiro com o modelo treinado;
e ts train — epoch time referente ao dltimo treino efetuado;

* load model — flag que informa a existéncia de um novo modelo para ser carre-

gado;

* ts newest reading — data-hora da leitura mais recente na base de dados SQL

Server;

e ts last reading to train — data-hora da dltima leitura utilizada no treino do mo-

delo;
* ts last reading classified — data-hora da tltima leitura analisada pelo detetor;

* features — varidveis indicadas pelo utilizador, utilizados como parte da analise

do modelo.

Depois de apresentada toda a plataforma desenvolvida, desde a sua arquitetura as
tabelas e respetivas bases de dados, seguem-se alguns dos resultados obtidos com a

plataforma em condig¢des reais de teste na seccdo seguinte.

5.4 Analise dos resultados obtidos na plataforma

Ap6s a implementagdo do sistema de alarmistica, este foi colocado a funcionar num

ambiente controlado pela empresa, mas exposto a condi¢des reais de funcionamento.
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Passado um més de execuc¢do, comecaram-se a obter alguns resultados, os quais sdo
objeto de andlise nesta secgdo. Durante os testes em ambiente real, a plataforma moni-
torizou continuamente 2 hotéis (que designamos de Hotel I e Hotel II). Ambos os ho-
téis, sdo da regido do Algarve e apresentam contadores de diferentes tipologias: dgua,

gas e eletricidade.

No Hotel I foi percetivel que inicialmente o nivel de contamination estaria dema-
siado elevado, tendo-se no dia 06-07-2022, procedido a uma redugdo deste parametro.
Nas Figuras 5.9, 5.10 e 5.11, estdo representados periodos de anélise de 10 dias para 3
contadores distintos (a vermelho estdo marcadas as leituras identificadas como possi-
vel anomalia e a linha verde, como o dia da mudanca do parametro contamination).
Nas figuras referentes aos resultados dos contadores "Eletricidade A" e "Eletricidade
B" (Figuras 5.9 e 5.10), é possivel verificar que antes da intervengdo estaria a ocorrer
uma elevada incidéncia de falsos alarmes, pois ndo parece haver altera¢des significa-
tivas nos padrdes de consumo. Apds os intervalos existe um periodo de pouca ativi-
dade da alarmistica , até aparecerem alteracdes significativas que sdo detetadas pelo
sistema. Na Figura 5.11, mesmo antes da mudanga, existe uma situagdo anormal de-
tetada até ser restabelecido o padrdo de consumo e j& com o consumo normalizado, é
identificado um pico de consumo. Em qualquer dos casos verificou-se uma melhoria
no desempenho do sistema com esta intervengdo, ao diminuir a incidéncia de alar-
mes, mas continuando a reportar situa¢des mais suspeitas. Posteriormente voltou-se
a efetuar uma nova andlise onde se obtiveram detecoes de situacgdes bastante interes-
santes. Na Figura 5.12 o sistema identificou uma situagdo onde existe um aumento de
consumo que se estabelece no tempo, o que poderia ser sugestivo de uma anomalia
ou ,p.e., da ligagdo de um novo equipamento, tendo detetado também dois picos de
consumo. Relativamente a Figura 5.13, do contador "Eletricidade E", observa-se uma
quebra de consumo que foi prontamente detetada assim como, uma variagdo abrupta

do consumo.

Em relagao ao Hotel II verificou-se um elevado indice de disparos do algoritmo na

grande maioria dos contadores, tal como é verificavel nas Figuras 5.14 e 5.15. Neste
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Figura 5.9: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade A” do Hotel L.
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Figura 5.10: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade B” do Hotel I.
caso nem mesmo a diminui¢do da contamination foi possivel compensar o sucedido,
o que de alguma forma levantou preocupacgdes. Para entender a razdo deste problema,
investigou-se os dados que estariam a ser utilizados para treinar os modelos, tendo-se
constatado que muitos destes contadores teriam estado parados nos anos de pande-
mia e que por sua vez os modelos estariam a ser treinados apenas com leituras deste
periodo.

Assim para ser possivel fazer alguma monitorizagdo nestes contadores, é necessario

que o estado “anomaly” na tabela de armazenamento destas leituras seja reposto a 0
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Figura 5.11: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade C” do Hotel I.
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Figura 5.12: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade D” do Hotel I.
ou até mesmo desligada a dete¢do de anomalias nestes contadores por algum tempo,
para que as novas leituras possam comecar a integrar os treinos do algoritmo, levando
a que no curto, médio prazo, o modelo ganhe o entendimento da nova realidade. Com
estes resultados, provou-se também, que as recomendagdes deixadas poderdo fazer
diferenca no desempenho do programa e deverao ser tidas em considerac¢do no futuro.
No préximo capitulo sdo feitas as conclusdes desta dissertacdo e apresentadas al-

gumas possibilidades para trabalhos futuros.
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Figura 5.13: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade E” do Hotel 1.
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Figura 5.14: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade F” do Hotel II.
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Figura 5.15: Resultados da alarmistica num periodo de 10 dias, sobre o contador “Ele-
tricidade G” do Hotel II.
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Conclusoes e trabalho futuro

Esta dissertagdo teve como principal objetivo desenvolver e implementar uma plata-
forma de detegdo de anomalias para consumos hoteleiros. Com este sistema pretende-
se evitar consumos que existam desnecessariamente ou até mesmo detetar avarias nas

instalacoes.

Durante o estudo desenvolvido sobre os dados, verificaram-se algumas problemati-
cas nas leituras fornecidas, que poderiam interferir com o desempenho da plataforma,
tais como: (i) os valores outliers e (ii) leituras em falta. A solucdo encontrada foi o de-
senvolvimento de um moédulo designado de “Analisador de dados” para responder
efetivamente aos problemas identificados, garantindo-se que o histérico de leituras

apresentara futuramente uma melhor qualidade.
Para se avaliar os algoritmos IF e VAE, desenvolveu-se uma métrica de avaliagdo de
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desempenho de algoritmos para séries temporais ndo supervisionadas. Comparando
os resultados obtidos entre os 2 algoritmos, chegou-se a conclusdo que o algoritmo Iso-
lationForest daria uma melhor resposta ao problema, por ter obtido um maior equilibro
nos resultados de teste por comparagdao com o VAE. Exemplo disso, a média da Py
do algoritmo IF foi de 0,89, enquanto que a do VAE foi de 0,83. O VAE, por outro
lado, mostrou ser capaz de fornecer bons resultados de detecdo, inclusive melhores
resultados do que a IF em duas situagdes, o que pode indicar ser uma boa solugao
para um problema, onde a generalizacao e facil adaptabilidade do algoritmo em situa-
¢des ndo controladas, ndo seja um critério. Em conclusdo, o algoritmo IF pertence aos
algoritmos de AM do tipo ndo supervisionados, o que quer dizer, que faz uma ana-
lise de dados ndo classificados. Este algoritmo conseguiu responder as necessidades
especificas deste problema, demonstrando na fase de testes, ser simples e adaptavel a
diferentes dados. Demonstrou ainda conseguir detetar as anomalias introduzidas, pos-
suir um treino pouco exigente computacionalmente e ser muito adaptavel as diferentes

variaveis disponiveis para anélise.

Futuramente, para melhoria do desempenho da plataforma, concluiu-se que serd
importante manter um acompanhamento dos alarmes por forma a selecionar os dados
que integrardo os treinos do algoritmo e ajustar o valor do parametro contamination

sempre que se verificar necessidade de reduzir ou aumentar a incidéncia de alarmes.

Também para trabalho futuro, podera ser interessante o desenvolvimento de uma
ferramenta de realidade aumentada, suportada nos resultados deste sistema, que permiti-
se aos técnicos de um hotel, facilmente identificar os locais e aparelhos com anomalias
detetadas. Uma funcionalidade também importante que poderia ser explorada passa
pela capacidade de interpretar cada anomalia detetada, explicando a razdo por detras
da mesma. Apesar do algoritmo proposto e testado ter mostrado ser uma boa solu-
¢do, em termos futuros poderia ser interessante também testar novos algoritmos e até
combind-los num mecanismo de Ensemble Learning para produzir uma solu¢do mais
robusta de detecdo. De referir que a plataforma foi desenhada com uma arquitetura

modular, precisamente para permitir a adogdo de outros métodos de forma global ou
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especificamente para determinado ou determinados contadores.

Este trabalho foi realizado no ambito do projeto 10PS00107 - PS UALG/Amago,
Unipessoal Lda, financiado pela Unido Europeia através do CRESC ALGARVE 2020, e
do Portugal 2020.
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