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RESUMO

As tecnologias de informa¢do e comunicagdo representam uma parte
fundamental do dia-a-dia das organizag¢des, promovendo uma maior colaboragdo
entre todos os intervenientes e maximizando a produtividade dos mesmos. A
constante evolucdo das tecnologias de informac¢do permitiu um aumento muito
significativo da capacidade de processamento e armazenamento disponivel dentro
das organizagdes. No entanto, esse processamento nem sempre € utilizado de uma

forma otimizada.

A utilizacao de tecnologias de virtualizagdo permite, entre outros aspetos, a
otimizacdo da infraestrutura tecnoldgica existente numa organizacdo, ao oferecer
uma plataforma uniformizada onde sao disponibilizados recursos de
processamento, armazenamento, sistemas operativos, rede e aplicacdes. Esta
tecnologia tornou-se rapidamente um padrdo para a maioria das implementagdes
de infraestruturas tecnoldgicas, nas diversas organizacdes, potenciando a
consolidacdo de servidores e postos de trabalho, facilitando a sua gestdo enquanto

garante uma maior tolerancia a falhas e melhora a seguranca da infraestrutura.

Este trabalho pretende analisar os varios conceitos, modelos e tecnologias
sobre virtualizacdo, com o objetivo de estudar e implementar uma solucao de
virtualizacao e disponibilizacdo de postos de trabalho(VDI), na Universidade do
Algarve, de forma mais flexivel, com menores custos operacionais e financeiros, e

que garantam um nivel de produtividade adequados as necessidades da Instituicdo.

O estudo efetuado incide sobre a implementacio de uma solugcao de
virtualizacao de postos de trabalho em contexto de salas de aula, mas pretende
compreender os beneficios obtidos, para que possa servir de base para a
generalizacdo da solucdo para todas as Unidades Organicas e Servicos da

Universidade do Algarve.

Palavras-chave: virtualizacdo, conceitos, tecnologias de virtualizacdo, VDI,

virtualizacdo de postos de trabalho, sala de aula.
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ABSTRACT

Information and communications technology (ICT) plays a central role in a
daily life of different institutions and organizations allowing a better collaboration
among all participants, thus maximizing their productivity. A continuous
development of information technology enabled a very significant increase in
processing and storage ability available within the institutions. However, not always

the processing is used optimally.

The use of virtualization technologies allows, among other things, the
optimization of the existing technological infrastructure in organizations. This is
achieved by introducing a standardized platform, which provides processing and
storage resources, operating systems, network and applications. These technologies
have quickly become a standard for most technological infrastructure
implementations. In various organizations they have demonstrated enhancement of
server consolidation and desktops virtualization, simplifying their management,

while ensuring a greater tolerance to breakdowns and better infrastructure safety.

The present work aims to analyze several concepts, models and technologies
on virtualization. Having as a purpose to find a solution for implementation of
Virtual Desktop Infrastructure (VDI) at the University of Algarve, we focus on
achieving a greater flexibility, lower costs and better financial and operational
results. Thus, providing the level of productivity suitable to meet the university

needs.

Although the current study focuses on the implementation of a solution for
Virtual Desktop Infrastructure (VDI) in the classroom context, understanding the
advantages achieved along the way is also important as this knowledge may serve a
good foundation for creating a general solution for all Academic Units and Services

of the University of Algarve.

Keywords: virtualization, concepts, virtualization technologies, Virtual Desktop

Infrastructure (VDI), desktop virtualization, classroom.
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balanceamento de carga num sistema informatico.
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NTES - New Technology File System, termo em inglés que designa um sistema de
ficheiros em ambientes Windows.

RAM - Random Access Memory, termo em inglés para designar um componente de
um sistema computacional, onde s3do armazenados dados para rapida
disponibilizagao.

RDCB - Remote Desktop Connection Broker, termo em inglés que designa um gestor
de acessos a ambientes de trabalho remotos.

RDP - Remote Desktop Protocol, termo em inglés que designa um protocolo de
ambientes remotos.

RDVH - Remote Desktop Virtualization Host, termo em inglés para designar um
hospedeiro de virtualizacao de ambientes remotos.

RDWA - Remote Desktop Web Access, termo em inglés que designa um servigo de
acesso por web a ambientes de trabalho remotos.

SAN - Storage Area Network, termo em inglés que designa uma rede de area de
armazenamento.

SCVMM - System Center Virtual Machine Manager, termo em inglés que usualmente
ndo é traduzido para portugués.

SO - Sistema Operativo.
RAID - Redundant Array of Independent Disks, termo em inglés que designa um

conjunto redundante de discos, num sistema de armazenamento.

TLB - Translation Lookaside Buffer, termo em inglés que designa um componente de
um processador, que agiliza a traducao de enderecos de lineares em enderecos

fisicos de memoria.
UAlg - Universidade do Algarve

USB -Universal Serial Bus, termo do inglés que designa um protocolo que permite a

ligacao de periféricos aos computadores.

VDI -Virtual Desktop Infrastruture, termo em inglés que designa uma infraestrutura

de postos de trabalho virtuais.

VLAN - Virtual Local Area Network, termo em inglés que designa uma rede de area

local.
VM - Virtual Machine, termo em inglés que designa uma maquina virtual.

VMM - Virtual Machine Monitor, termo em inglés para designar um monitor de
maquinas virtuais.
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1 INTRODUCAO

O tema deste trabalho é a implementa¢do de um sistema de virtualizagdo de
postos de trabalho (VDI - Virtual Desktop Infrastruture) na Universidade do Algarve,
que se insere nas atividades desenvolvidas pelo mestrando no ambito do projeto
“Reestruturacdo do datacenter e da rede estruturada de dados, e criacdo de
condi¢des académicas e housing da Faculdade Ciéncias e Tecnologia da Universidade
do Algarve”, em fase de implementagdo nos Servigos de Informatica da Universidade

do Algarve (UAlg).

Trata-se de um projeto financiado através de uma candidatura ao Sistema de
Apoio a Modernizacdo Administrativa do Programa Operacional do Algarve, que
visa 0o melhoramento da infraestrutura tecnolégica existente na UAlg, contribuindo
assim para uma maior eficiéncia dos sistemas informdaticos e uma maior

desmaterializagdo das atividades de manutencgao.

Nesta fase de implementacao, o objetivo principal é a disponibilizacdo de postos
de trabalho virtuais, e respetivos terminais de acesso, que serdo distribuidos por
cinco salas de aula de informatica na Faculdade de Ciéncias e Tecnologia (FCT) da

UAlg.

1.1 Enquadramento

Nos ultimos anos, com o aumento das restrigdes a nivel financeiro, tornou-se
cada vez mais dificil a renovagdo do parque informatico, que necessita de uma
atualizacdo constante para acompanhar as exigéncias crescentes dos sistemas
operativos e das aplicagdes que suportam. Como consequéncia disso, rapidamente
o parque informatico fica desatualizado, criando constrangimentos aos utilizadores
e impedindo-os de desenvolverem as suas atividades com a normalidade exigida a
nivel académico. Estes constrangimentos tém particular relevincia no

leccionamento em laboratorios de informatica.

A disponibilizacao e manuteng¢ao de um posto de trabalho no modelo atual, em
que a instancia do sistema operativo estd diretamente instalada sobre a maquina

fisica, ¢ um processo dispendioso e moroso, demasiado rigido na distribuicdo dos

1



recursos existentes e com custos energéticos e ambientais elevados, tornando-se
pouco flexivel para o conjunto de unidades curriculares de ambito tecnolégico com

necessidades substancialmente distintas.

Para além do exposto, a manutencdo dos postos atuais é mais complexa dada a
localizacdo dispersa dos mesmos e falhas de hardware, por vezes recorrentes em
alguns equipamentos, fruto do desgaste dos componentes. Isto implica sempre

elevadas perdas de produtividade assim como elevados custos de reparagao.

Outro problema identificado é a complexidade da realizacdo de cdpias de
seguranca, em consequéncia da dispersao geografica dos postos de trabalho e das

condic¢oOes da infraestrutura de rede existente em alguns locais.

A virtualizacdo dos postos de trabalho é uma tecnologia que responde a estas

necessidades, tornando a infraestrutura mais simples e eficiente.

Ao migrar todo o processamento para o centro de dados, aumenta-se o ciclo de
vida dos postos de trabalho uma vez que os equipamentos servirdo somente como
terminais de acesso aos postos de trabalho virtuais, diminuindo-se os consumos
energéticos associados ao substituir gradualmente os mesmos por terminais de

baixo consumo (thin clients).

A disponibilizagdo de um novo posto de trabalho, bem como a sua manutenc¢do
e salvaguarda, através de uma gestdo centralizada sera mais eficiente. O
aprovisionamento de um novo posto trabalho virtual sera realizado através da
criacdo de uma nova maquina virtual, a partir de um template ou master VM (Virtual
Machine), adequado ao perfil do utilizador. A mesma fica imediatamente disponivel

ao utilizador, a partir de qualquer terminal de acesso autorizado.

Este procedimento pode ser realizado num curto espac¢o de tempo, minimizando
o tempo despendido pelos técnicos de informatica e potenciando uma maior

eficiéncia e produtividade.

Ao nivel do apoio as aulas, este novo modelo ird permitir também ter varios
perfis de instalagdo, com diferentes sistemas operativos e aplicagdes, podendo ser
disponibilizados aos alunos, consoante as necessidades de cada uma das aulas, quer

seja para a utilizacdo de aplicagdes, configuracao e teste de diferentes sistemas



operativos ou para o desenvolvimento de aplicacbes para as mais variadas

arquiteturas [1].

Outra mais mais-valia deste projeto é a mobilidade do utilizador dado que
permite o acesso ao posto virtual a partir de qualquer localizacdo (interna ou
externa a UAlg), e de diferentes equipamentos, com seguranca uma vez que a

informacao residira sempre no centro de dados da Universidade.

Este conceito de mobilidade abre caminho para a implementag¢do de modelos de
utilizagdo de TI como o BYOD - Bring Your Own Device. O BYOD é um modelo cada
vez mais popular nas escolas, onde a estratégia passa por permitir aos alunos a
utilizacdo dos seus préprios dispositivos para qualquer atividade relacionada com
salas e laboratérios de informatica. Com orcamentos cada vez mais apertados e o
aumento do consumo em tecnologia, as potenciais reducdes de custos tornam o

BYOD uma soluc¢do cada vez mais atrativa [2], [3].

1.2 Objetivos

Este projeto tem como principal objetivo utilizar a tecnologia de virtualizacao
para disponibilizar postos de trabalho, nos laboratérios de informatica da FCT, de
uma forma mais flexivel, com menores custos operacionais e financeiros, e que

garantam um nivel de produtividade adequado as necessidades da Instituicao.

Para além disso, pretende-se compreender os beneficios obtidos, no contexto
dos laboratorios de informatica, através da virtualizagcdo de postos de trabalho, para
que possa servir de base para a generalizacdo da solugdo para outras Unidades

Organicas e Servigos.

1.3 Motivacao

As motivagdes para o desenvolvimento do tema estdo intrinsecamente
relacionadas com a experiéncia profissional na drea, bem como com as necessidades

dos Servicos de Informatica e da UAlg.



Em primeiro lugar, dotar as equipas técnicas de informatica, que realizam a
manuteng¢ado do parque informatico, com solugdes centralizadas de disponibilizagao,
configuracdo e manutencao de postos de trabalho que lhes permitam a gestdo eficaz
dos mesmos, minimizando os tempos de resposta por forma a libertar os técnicos

para outras tarefas, maximizando a sua produtividade.

Em segundo lugar, dotar a instituicdo de uma infraestrutura que, a médio e
longo prazo, minimize os custos com a aquisi¢do de postos de trabalho, os custos
dos consumos energéticos e que permita a escalabilidade da infraestrutura, por

forma a corresponder as reais necessidades dos utilizadores.

Por ultimo, disponibilizar aos utilizadores postos de trabalho que estejam
sempre acessiveis a partir de qualquer localizacdo, de forma segura e a partir de
diferentes dispositivos, conferindo-lhes uma maior mobilidade no decurso das suas

atividades, fundamentais para grupos como alunos e docentes.

1.4 Estrutura do trabalho

O trabalho encontra-se organizado e estruturado em 8 capitulos, que se

apresentam a seguir:

e No capitulo 1 é feita uma introducdo tema do projeto, objetivos a atingir e as
motivacdes que levaram a sua proposta.

e No capitulo 2 é feita uma revisdo bibliografica da area da virtualizacdo,
através da apresentacao dos conceitos, a terminologia, modelos, tipos de
virtualizacdo. Sdo também apresentados os beneficios que se podem obter ao
adotar a virtualizacdo e as vantagens e desvantagens da mesma;

e No capitulo 3 é apresentado o conceito de virtualizacdo de postos de
trabalho, as suas vantagens, estado de arte desta tecnologia e a escolha da
tecnologia a utilizar;

e No capitulo 4 é feito o enquadramento da Universidade do Algarve e da
Faculdade de Ciéncias e Tecnologia. Sdo identificados os problemas
encontrados nas salas de aula de informatica e os procedimentos de
manutenc¢ao;

e No capitulo 5 é apresentado o planeamento feito para o projeto.
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e No capitulo 6 é apresentada a solucdo proposta, os modulos que a
constituem, opgdes técnicas e configuracoes realizadas;

e No capitulo 7 sdo apresentados os testes de desempenho dos postos de
trabalho sem virtualiza¢do e com virtualizagdo, para aferir as vantagens que
o segundo proporciona.

e No capitulo 8 sdo apresentadas as conclusdes do trabalho, assim bem como

recomendagdes para a melhoria do projeto.






2 CONTEXTUALIZACAO BIBLIOGRAFICA

Neste capitulo iremos abordar os conceitos tedricos relacionados com a

virtualizacdo, nomeadamente a terminologia utilizada, o que é a virtualizacdo, as

suas técnicas, propriedades, tecnologias e beneficios. Terminaremos este capitulo

com um breve enquadramento do que é a virtualizacdo de postos de trabalho, objeto

de estudo deste trabalho.

2.1 Terminologia utilizada

Dada a evolugao que esta area das Tecnologias de Informag¢ao e Comunicagao

sofreu nos ultimos anos, surgiram, entretanto, um conjunto de termos relacionados

com a tematica, que parece pertinente esclarecer de a forma a promover um melhor

entendimento do trabalho apresentado.

Maquina Virtual (VM - Virtual Machine) - E uma camada de software que
oferece um ambiente semelhante a uma maquina fisica, com o seu proéprio
sistema operativo, bibliotecas e aplicagdes [1]. No entanto, esta apresenta
uma vantagem em relacdo a sua contraparte fisica, que é o facto de todo o
hardware que lhe é apresentado ser virtual e homogéneo, o que facilita a
gestao dos respetivos controladores. A maquina virtual também pode ser
denominada de convidada (guest);

Hospedeiro de Virtualizacao (Virtual Host) - Termo utilizado para designar
o computador ou servidor onde decorre a virtualizacao. Este concilia o
harwdare e software necessario para a criacdo e gestdo das maquinas virtuais
e é peca mais importante numa solugdo de virtualizagao;

Monitor de Maquinas Virtuais (VMM - Virtual Machine Monitor) — Termo
dado a camada de software que hospeda as maquinas virtuais e que é
responsavel pela virtualizacdo, gestdo e controlo dos recursos fisicos
partilhados pelas maquinas virtuais, tais como processadores, memoria,
periféricos e discos[4];

Servidor Virtual (Virtual Server) — Designacdo dada a uma VM que esta a
executar um sistema operativo servidor, tal como o Windows Server ou o Red

Hat Enterprise Linux Server[4];



Posto de Trabalho Virtual (Virtual Desktop) - Uma maquina virtual que esta
a executar um sistema operativo cliente, tal como o Windows 10 ou o Ubuntu
Desktop. Normalmente, um posto de trabalho virtual é usado diretamente
por um Unico utilizador, de forma concorrencial[4];

Modelo de VM (VM Template) - Objeto que define todas as caracteristicas
necessarias para criar uma nova VM de forma automatizada. Tipicamente
incluem um sistema operativo devidamente instalado e configurado, assim
como um conjunto de aplicacdes por omissao;

Dispositivo de Hardware Virtual (Virtual Hardware Device) - Um
componente de software que se assemelha e comporta como um dispositivo
de hardware fisico, ndo havendo qualquer diferenca para o sistema operativo
e aplicagdes de uma maquina virtual. A maquina virtual é um conjunto de
dispositivos de hardware virtual, que pode ser encontrado em servidores ou
computadores fisicos, tais como unidades de centrais de processamento
(CPU - Central Processing Unit) virtuais, memoria virtual, placas de rede
virtuais e discos de armazenamento virtuais[4];

Infraestrutura Virtual (Virtual Infrastructure) - Uma cole¢do de maquinas,
redes e armazenamento virtual, para além de outros componentes, que sdao
utilizados para implementar e executar aplicagdes, como alternativa a
executar as mesmas diretamente numa infraestrutura fisica. Isto permite que
os administradores de sistemas instalem sistemas operativos e aplicagdes
sem necessitar de conhecer o hardware fisico que suporta a solucao[4];
Infraestrutura de Postos de Trabalho Virtuais (VDI - Virtual Desktop
Infrastructure) - Um conjunto de postos de trabalho virtuais que executam
sobre uma infraestrutura virtual. Por forma a aproximar-se da performance
de uma solucdo fisica, uma solucao de VDI requer normalmente uma
otimizacdo ndo s6 da infraestrutura fisica, mas do sistema operativo da
maquina virtual e das aplicagdes que sdo instaladas. O sistema de gestao de
VDI, peca fundamental deste sistema, encarrega-se de aprovisionar
maquinas virtuais a partir de templates e de validar e atribuir o acesso de um
posto de trabalho virtual a um utilizador[4];

Clonagem (Clone) - Termo que refere o processo de copia de uma maquina

virtual ou de um template, dando origem a uma nova VM;
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e VM Snapshot/Checkpoint - Captura do estado de uma VM, num determinado
ponto no tempo, e que permite ao utilizador reverter a VM para um estado
previamente capturado. A principal utilizacdo desta funcionalidade é a de
reverter alteracdes feitas na VM que nao sdo mais pretendidas[4];

e Alta disponibilidade de uma VM (HA - High Availability) - Tecnologia que
assegura que uma determinada mdaquina virtual é automaticamente
disponibilizada, mesmo que o seu hospedeiro falhe. Alta-disponibilidade, de
uma VM, requer a reinicializacao automatica da VM noutro hospedeiro[4];

e Migracdao de VM (VM Migration) - termo que se refere a movimentagao de
uma VM entre diferentes hospedeiros ou armazenamento. Se o processo
decorrer enquanto a VM estéa a ser executada, entdo determina-se como Live
Migration. Se a execu¢do da maquina estiver parada determina-se como Cold

Migration[4].

2.2 Virtualizacao

0 conceito de virtualizacdo ndo é novo. Os primeiros passos foram dados pela
IBM, pioneira em tecnologias de virtualizagdo, quando na década de 1960
apresentou o seu SO experimental, o M44 /44X, a partir do qual foram desenvolvidos
os sistemas 0S/360 e 0OS/370[5][6]. O objetivo original da IBM era conseguir
particionar os seus mainframes computacionais em varias instancias logicas, para

depois serem executadas num unico mainframe fisico servindo como hospedeiro[7].

Na década de 1980, com o aparecimento de plataformas de hardware mais
baratas como o PC, a virtualizacdo perdeu relevancia e o seu desenvolvimento e
evolugdo estagnou. O interesse neste tipo de tecnologia sé voltou a despertar na
década de 1990, quando os administradores de sistemas comecaram a deparar-se
com o crescente problema da falta de espaco nos centros de dados e o aumento das
necessidades energéticas, e a impossibilidade de encontrar os recursos financeiros

necessarios para continuar a aumentar a infraestrutura[5], [6].

Em 1998, a VMware, empresa especializada na drea da virtualizacdo, descobriu
uma forma de virtualizar a plataforma x86. A solucao foi uma combinacdo de

traducao binaria (binary translation) e execugao direta no processador que permitiu



que varios sistemas operativos convidados pudessem ser executados em total

isolamento[8].

O termo virtualizacdo surge, portanto, como uma forma de identificar a
separacdo entre o que sdo os recursos fisicos e os recursos 16gicos. Em 2005, Nanda
e Chiueh definem a virtualizacdo como “uma tecnologia que combina ou divide os
recursos de computagdo para apresentar um ou vdrios ambientes operacionais usando
metodologias como hardware e software de particionamento ou agregagdo,

simulagdo parcial ou completa da mdquina, emulagdo, time-sharing e outros”[9].

Por outro lado, Carrisimi (2008) afirma que “virtualizacdo é a técnica que
permite particionar um tnico sistema computacional em vdrios outros denominados
de mdquinas virtuais. Cada mdquina virtual oferece um ambiente completo muito
similar a uma mdquina fisica. Com isso, cada mdquina virtual pode ter seu proprio

sistema operacional, aplicativos e servigos de rede”[1].

Em 2010, Sahoo, Mohapatra e Lath refere que “O objetivo do ambiente de
computagdo virtual é melhorar a utilizagdo de recursos, fornecendo uma plataforma
operacional integrada unificada para utilizadores e aplicativos baseados na

agregagdo de recursos heterogéneos e autonomos.”[7].

Através das varias definicbes acima mencionadas, é possivel entender o
conceito de virtualizacdo como sendo uma tecnologia que permite abstrair as
aplicagdes, e os seus componentes subjacentes, do hardware que as suportam,
representando esses recursos de uma forma légica, podendo essa representacao ser

bastante diferente da representacao fisica.

A camada de abstrac¢do ou virtualizacdo é chamada de monitor de maquinas
virtuais (VMM) ou hypervisor e é responsavel por esconder os recursos fisicos do
sistema computacional do sistema operativo (SO). Como os recursos sao
diretamente controlados pelo VMM e nao pelo SO, torna-se entdo possivel executar
multiplos e diferentes SO em paralelo, utilizando os mesmos recursos fisico. Os
recursos sdo, portanto, particionados em uma ou mais unidades, chamadas de

maquinas virtuais (VM)[7].
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VM VM VM

Sistema Operativo
Convidado

Hardware virtual

< Hardware fisico

Figura 2.1 - Camada de virtualizacdao para uma arquitetura x86.

Fica também claro que o objetivo da virtualizagdo passa por permitir maiores
niveis de performance, escalabilidade, fiabilidade/disponibilidade, flexibilidade ou

para criar um ambiente de gestdo e seguranca unificado.

2.3 Técnicas de Virtualizaciao

Os sistemas operativos, baseados na arquitetura x86, estdo desenhados para
serem executados diretamente sobre o hardware, assumindo que o hardware se

encontra totalmente dedicado a esse mesmo sistema operativo.

Em 1974, Popek e Goldberg [1], definiram 3 propriedades fundamentais, que
um sistema computacional, deverd possuir para assegurar um suporte eficiente a

virtualizac¢ao:

e Equivaléncia - Um programa em execucdo sob o VMM deve exibir um
comportamento essencialmente idéntico ao que demonstra quando é

executado diretamente numa maquina fisica equivalente,
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e Controle de recursos - O VMM deve ter o controle total dos recursos
virtualizados;

e Eficiéncia - Todas as instru¢des de maquina devem ser executadas sem a
intervencdao do VMM, desde que ndo comprometam o funcionamento do

sistema.

De acordo com estas propriedades, que serdo abordadas com maior pormenor
na secgdo 2.4, as instrucgdes foram classificadas de acordo com trés grupos e dois
teoremas. Carissimi (2008) sumariza-os da seguinte forma: “As instrucées de
mdquina sdo divididas em: privilegiadas, que se executadas por um programa em
modo usudrio causam excegoes (trap); sensiveis de controle, que permitem a alteragdo
de recursos do sistema; e sensiveis comportamentais, cujo resultado ou
comportamento dependem da configuragdo de recursos como, por exemplo, contetido
de registradores internos ou modos de execugdo do processador. O primeiro teorema
diz que um monitor de mdquina virtual (VMM) pode ser implementado se as instrugdes
sensiveis de controle e comportamentais forem um subconjunto das instrugdes
privilegiadas. Isso se traduz no fato que qualquer instrucdo que possa afetar o
funcionamento da VMM deve passar pelo seu controle. O segundo teorema diz respeito

a possibilidade de uma VMM executar uma instdncia de si mesma.”[1].

Para melhor compreender toda esta problematica, iremos abordar a arquitetura
x86. A arquitetura x86 oferece, para aceder ao hardware de um computador, 4

anéis(rings) com diferentes niveis de privilégios, como ilustra a Figura 2.2.

aeis
Execucdo

Anel 2 ‘ J Direta
3 dos pedidos

Anel 1 ‘ de aplicagdes d

sa
utilizadores e do
Hardware do sistema
hospedeiro

Figura 2.2 - Niveis de privilégios da arquitetura x86 sem virtualizacio. Adaptado de [8].

Nos sistemas operativos convencionais (Microsoft Windows e Linux) sdo

usados apenas dois anéis. Geralmente as aplicagdes de utilizador sao executadas no
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anel 3, enquanto que o SO, porque precisa de ter acesso direto a memoria do sistema
e demais recursos, é executado no anel 0 de acesso. Assim sendo, para virtualizar a
arquitetura x86 é necessario colocar a camada de virtualizacdo entre o hardware e
o SO, que espera ter um acesso direto ao hardware. Por outro lado, existem
instrugdes x86 que ndo podem ser efetivamente virtualizadas, uma vez que se
tratam de instrugdes nao privilegiadas que sdo sensiveis, violando assim o teorema
1[1], [8], [9]. Apesar de tudo é possivel implementar maquinas virtuais, para
arquiteturas que nado respeitem o teorema 1, sacrificando o desempenho das

mesmas.

Estes desafios colocavam a virtualizacdo da arquitetura x86 num patamar que
parecia impossivel de ser atingido. No entanto, estes desafios foram ultrapassados,
quando, em 1998, a VMware desenvolveu uma técnica de traducdo binaria, que
possibilitava que o VMM fosse executado no anel 0, enquanto movia o SO para um
anel superior, atribuindo-lhe mais privilégios que as aplicagdes no anel 3, mas

menores privilégios que o VMM no anel 0[8].

Esta técnica nao é consensual entre todas as empresas do setor, uma vez que
ndo existe acordo sobre padroes, de codigo aberto, que possam ser usados para
definir e gerir a virtualizacdo. Cada empresa desenvolve as suas técnicas de

virtualizacdo mediante a forma como aborda os desafios que ela representa.

Também os fabricantes de processadores desenvolveram extensées para a
arquitetura x86 para suportarem virtualizacdo. Enquanto que a AMD (Advanced
Micro Devices) disponibiliza a tecnologia AMD-Virtualization (AMD-V), que se aplica
aos seus processadores de 64 bits, a Intel possui as extensdes conhecidas por Intel
Virtualization Technology (IVT)que esta disponivel nas plataformas de 32 e 64
bits[1]. Como os processadores nao possuem todas as funcionalidades para gerir as
tarefas intensivas, relacionadas com virtualizagcdo, estas extensdes permitem
eliminar a sobrecarga gerada pelo trabalho repetitivo e ineficiente do software. Ao
enderecar, todas as tarefas de tratamento de exceg¢des(traps), emulacdo de
virtualizacdo, etc., as extensdes do processador conseguem-se ganhos de

performance relevantes nos servidores fisicos que suportam a virtualizacao.

Seguidamente iremos abordar as técnicas de virtualizacdo da arquitetura x86,

assim bem como a virtualizacdo da memoéria e dispositivos de entrada/saida do
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sistema hospedeiro, também eles necessarios para a disponibilizacdo de uma

plataforma de virtualizagao.

2.3.1 Virtualizacao total

Esta abordagem, representada na Figura 2.3, traduz o c6digo do kernel, para
substituir instrucdes ndo virtualizaveis, por novas sequéncias de instrucdes, que
tém o efeito pretendido sobre o hardware virtual. Enquanto isso, o c6digo de nivel
de utilizador é executado diretamente no processador, para uma virtualizacdo de
alto desempenho. O VMM fornece a cada maquina virtual todos os servicos do
sistema fisico, incluindo uma BIOS (Basic Input/Output System) virtual, dispositivos

virtuais e gestdo de memoria virtualizado.

User Apps
Anel 3 - Execuggo Direta

de Pedidos de

Anel 2 Utilizador
Guest OS
Anel 1 Tradugdo
VMM Binaria dos
Anel0 Pedidos do

S0

Hardware do sistema
hospedeiro

Figura 2.3 - Virtualizac¢ido x86 através de tradugio binaria. Adaptado [8].

Esta combinacdo de tradugdo bindria e execucao direta fornece uma
virtualizacdo completa, na qual o sistema operativo convidado estd completamente
abstraido do hardware subjacente, através da camada de virtualizagcdo. O sistema
operativo convidado ndo tem conhecimento que estd sendo virtualizado e nao
requer nenhuma modificacao. A virtualizacdo completa é a tinica op¢dao que nao
requer qualquer tipo de assisténcia, do hardware ou de um sistema operativo, para
virtualizar as instrucdes sensiveis e privilegiadas. O VMM traduz todas as instrugoes,
do sistema operativo convidado, em tempo real e armazena em cache os resultados,
para uso futuro, enquanto as instru¢des de nivel de utilizador sdao executadas, sem

modificagdes, na velocidade nativa [1], [8].
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Esta técnica de virtualizacao oferece o melhor isolamento e seguranca para
maquinas virtuais e simplifica a migracdo e portabilidade, uma vez que o mesmo
sistema operativo convidado pode ser executado em modo virtualizado ou em
hardware nativo, consequéncia de ndo serem necessarias quaisquer modificacdes

do mesmo.

2.3.2 Paravirtualizacao

Paravirtualizacdo implica a modificagio do kernel do sistema operativo
convidado, ao contrario da virtualizacdo total, com o intuito de substituir as
instrucées nado virtualizaveis por hypercalls que comunicam diretamente com a
camada de virtualizacdo (VMM). A vantagem desta técnica é o seu maior
desempenho, uma vez que o VMM ndo é sobrecarregado com a traduc¢do bindaria das
instrucdes sensiveis. No entanto, sistemas operativos ndo modificaveis, como os
sistemas Windows, ndo sdo compativeis com esta técnica, tornando o grau de
compatibilidade e de portabilidade da paravirtualizagdo bastante baixo, e

introduzindo problemas de suporte e manuten¢do em ambientes produtivos [8].

r A
Anel 3 User Apps
Execuc&o Direta

Anel 2 de Pedidos de
Utilizador

Anel 1

Anel 0 Guest 0S Hypercalls para a

camada de
virtualizagéo

Camada de Virtulizacdo

Hardware do sistema
hospedeiro

Figura 2.4 - Paravirtualizacdo de um sistema x86. Adaptado de [8].

2.3.3 Virtualizacao assistida por hardware

Com o aparecimento das extensdoes AMD-V e IVT, que tratam as instrucdes
privilegiadas com um novo modo de execuc¢do do CPU, foi possivel colocar o VMM
num novo nivel de privilégios de acesso ao hardware, o chamado root mode, situado

abaixo no anel 0, como mostra a Figura 2.5.
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Execucdo Direta
de Pedidos de
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Mode
Anel 1 Pedidos do SO
convidado s8o
Anel 0 excecionados
sem recurso a
Root Mode VMM tradugBo binaria

ou
paravirtualizacdo
Hardware do sistema
hospedeiro

Figura 2.5 - Virtualizacio assistida por hardware [8].

Como podemos ver, as instrugdes privilegiadas e sensiveis sao
automaticamente excecionadas para o VMM, eliminando a necessidade de realizar

qualquer tipo de tradugao binaria ou paravirtualizagao.

2.3.4 Virtualizacao da memdria do sistema hospedeiro

A memoria é o outro componente critico na virtualizacdo, uma vez que implica
a partilha da memoéria do sistema fisico e a sua alocacdo dinamica a cada uma das

maquinas virtuais.

O principio da virtualizagdo da memoria das maquinas virtuais é muito
semelhante ao conceito de memoria virtual, inerente a qualquer sistema operativo
moderno. Apesar das aplicagdes verem um espago de enderegcamento continuo, isso
ndo tem necessariamente uma correspondéncia direta com a memoria fisica do
sistema. O sistema operativo encarrega-se de manter um registo dos mapeamentos,
dos niimeros de paginas virtuais e dos nimeros das paginas fisicas correspondentes.
Todos os CPUs x86 possuem uma unidade de gestdo de memoria (MMU - Memory
Management Unit) e um buffer de traducao (TLB - Translatio Lookaside Buffer) para

otimizar a performance da memoria.

7

Para executar varias maquinas virtuais no mesmo sistema, é necessario
implementar outro nivel de virtualizagio de memoéria. O MMU tem de ser
virtualizado para suportar os SOs convidados. O SO convidado continua a controlar
o mapeamento dos enderecos virtuais de memoria, mas nao acede diretamente a

memoria do sistema hospede, sendo esta tarefa desempenhada pelo VMM.
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O VMM usa buffers de traducdo por hardware para mapear diretamente a
memoria virtual de cada SO convidado, evitando assim dois niveis de traducao em
cada acesso e aumentando a performance de todo o sistema de virtualizagdo, tal

como esta identificado pela seta vermelha na Figura 2.6[8].

M 1 VM 2
Pre ol Pre ( Pr ol Pre
Meméria
Virtual
e g O
Memoria
Fisica

Figura 2.6 - Virtualizacdo de memoria. Adaptado de /8].

2.3.5 Virtualizacao de dispositivos

0 ultimo componente necessario para a disponibilizacdo de uma plataforma de
virtualizacdo sdo os dispositivos, tais como placas graficas e de rede, ou de

entrada/saida como um rato, teclado ou dispositivo USB (Universal Serial Bus).

Virtualizagao e gestao de dispositivos baseados em software, em contraste com
o0 acesso direto ao hardware, proporciona um conjunto extra de funcionalidades e
simplificacdo da gestdo, tal como a criacao de placas de rede e switches virtuais, que
permitem que as maquinas virtuais comuniquem entre si, sem que isso signifique o

consumo da largura de banda da rede fisica[8].

Esta tarefa de virtualiza¢do de dispositivos é feita, mais uma vez, pelo VMM que
se encarrega de virtualizar o hardware fisico e apresenta-lo como um conjunto
padrao de dispositivos virtuais. Estes dispositivos virtuais emulam hardware mais
generalista e traduzem depois os pedidos da maquina virtual para o hardware fisico
do sistema[8]. O facto de os dispositivos virtuais serem sempre iguais, facilita
bastante a gestdo dos administradores de sistemas, no que diz respeito a
controladores de dispositivos, e contribui para uma maior portabilidade das

maquinas virtuais entre sistemas fisicos diferentes.
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2.4 Propriedades da virtualizacao

De acordo com Popek e Goldberg (1974), existem trés propriedades

fundamentais a serem satisfeitas por um VMM, que sdo a equivaléncia, o controlo de

recursos e a eficiéncia, do qual derivam outras normalmente associadas a

VMMs[1][10]. Monginho (2004) afirma que existem diferentes formas de abordar

as propriedades de virtualizacdo, pois muitos autores consideram propriedades

distintas, de acordo com os aspetos mais importantes do sistema que realgam[11].

De seguida, estdo descritas as diferentes propriedades que estdo referenciadas

na bibliografia encontrada, algumas ja descritas na sec¢do 2.3.

Compatibilidade de software - todo o software escrito para uma
determinada plataforma deve poder ser executado numa maquina virtual
que virtualiza essa mesma plataforma;

Controle de recursos - O VMM deve ter o controle total dos recursos
virtualizados. Nenhum programa, em execu¢do na maquina virtual, deve
possuir acesso a recursos que ndo tenham sido explicitamente alocados a ele
pelo VMM. Além disso, a qualquer instante o VMM pode recuperar recursos
previamente alocados;

Encapsulamento - Uma madaquina virtual é basicamente um ficheiro ou
conjunto de ficheiros que "encapsula” os recursos virtuais de hardware, o
sistema operativo e as aplicagdes. A esta caracteristica da-se o nome de
encapsulamento. Esta propriedade torna a maquina virtual extremamente
facil de gerir. A maquina pode assim ser facilmente copiada, movida entre
sistemas hospedeiros ou transportada através de qualquer tipo de
armazenamento portatil. Esta propriedade facilita também a implementagao
de sistemas mais ou menos complexos de recuperacdo de desastres ou
solugdes de copias de seguranga,

Equivaléncia - Um programa em execu¢do sob o VMM deve exibir um
comportamento essencialmente idéntico ao que demonstra quando é
executado diretamente numa maquina fisica equivalente. Para isso, o VMM
deverd disponibilizar um ambiente de execucdo quase idéntico ao da

maquina real. As exce¢des deverdo cingir-se somente aos recursos
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disponiveis (CPU, memdria, disco, etc.) e aos dispositivos de entrada/saida,
necessarios a aplicagao.;

Eficiéncia - Todas as instru¢des de maquina devem ser executadas sem a
intervencdao do VMM, desde que ndo comprometam o funcionamento do
sistema. As instrucdes da maquina virtual que ndo possam ser executadas
pelo hardware fisico, neste caso o processador, devem ser interpretadas pelo
VMM e traduzidas para instrugdes equivalentes no processador fisico.
Instrugcdes simples, que ndo afetem outras maquinas virtuais ou aplicagdes,
podem ser executadas diretamente no hardware;

Gestao - Uma vez que cada maquina virtual é uma entidade independente
das restantes, a administracdo de diversas maquinas virtuais, através do
mesmo supervisor é simplificada e centralizada. O VMM deve ter
mecanismos para gerir o uso dos recursos existentes entre as varias
maquinas virtuais;

Inspecao - O VMM tem acesso e controlo sobre todas as informagdes do
estado interno da mdaquina virtual, tais como registos do processador,
conteido de memoria, eventos, etc.,

Interposi¢do - O VMM devera ser capaz de acrescentar instru¢des em
determinadas operag¢des das maquinas virtuais, como por exemplo, quando
se verifica a execucdo de instrugdes privilegiadas por parte da maquina
virtual;

Isolamento - Esta propriedade assegura que um software que esta em
execucao numa maquina virtual nao possa aceder, influenciar ou modificar
outro software em execu¢dao no VMM ou noutra maquina virtual. Desta forma
assegura-se que erros de software ou aplicacoes maliciosas fiquem contidas
num ambiente controlado (méquina virtual), nao afetando outras partes do
sistema;

Particionamento - Os recursos fisicos sdo partilhados através de uma
camada de virtualizacao, o VMM, permitindo a criacdo de maquinas virtuais
com o seu respetivo hardware virtual sobre o hardware fisico,
Recursividade - Nem todos os VMMs possuem esta propriedade, na qual é

possivel executar um VMM dentro de uma maquina virtual, produzindo um
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novo nivel de maquinas virtuais. Neste caso, o hospedeiro fisico é

denominado de maquina de nivel 0.

2.5 Modelo de virtualizacao

A virtualizacdo é uma técnica que esta a alterar de forma drastica o modo como
utilizamos os desktops e os servidores. De um modo geral, a virtualizacao permite
uma utilizagdo mais eficiente ao nivel do hardware, disponibilizando recursos de

forma mais flexivel[11].

No entanto, a virtualizacdo ndo se reduz somente a utilizacdo de maquinas
virtuais. A utilizacdo de maquinas virtuais é s6 uma parte da camada de virtualizacdo
de processamento, que compde o modelo de virtualizacdo apresentado por

Kusnetsky (2011)[12].

Access Virtualization
Application Virtualization
Processing Virtualization

Network Virtualization

JUBWUOIIAUT [BNUIA 10§ AYINI3S
JUBWUOJIAUT [BNUIA JO JuBWageueln

Storage Virtualization

Kusnetzky Group LLC ©2004-2014

Figura 2.7 - Modelo de Virtualizacao[12].

Como podemos ver na Figura 2.7, existem muitas camadas de tecnologia que
podem virtualizar partes de um ambiente de computacdo. De seguida, iremos

abordar cada uma dessas camadas.

20



2.5.1 Virtualizacao do acesso (Access virtualization)

A virtualizacdo de acesso inclui a tecnologia de hardware e software, que
permite que diferentes dispositivos acedam a qualquer aplicacao, sem que ambos

tenham que saber muito a respeito do outro.

Remote Device Displays Server-side Running
User Interface and Applications
Accepts User Input

Figura 2.8 - Virtualizacio de acessos[12].

Em algumas situacdes, é utilizado hardware especial em cada lado da ligagao,
para incrementar o desempenho ou permitir que varios utilizadores partilhem um
s6 sistema, entre outros. As funcdes, tais como servigos de terminal e gestores de
apresentacao, sao encontradas nesta camada[12]. O XenDesktop da empresa Citrix

€ um exemplo, de um produto que trabalha nesta camada de virtualizacao.

2.5.2 Virtualizacao de aplicacdo (Application virtualization)

A virtualizagdo de aplicacao inclui a tecnologia de software que permite que as
aplicacdes sejam executadas em diferentes sistemas operativos ou plataformas de
hardware. Isto quer dizer que o cddigo da aplicacdo foi escrito recorrendo a uma
framework de aplicacdes. Esta camada de tecnologia torna possivel reiniciar uma
aplicacdo em caso de falha, iniciar outra instancia de aplicagdo se a mesma nao
consegue atingir os niveis de servico estabelecido ou entdo disponibilizar uma
solucao de balanceamento de carga entre multiplas instancias, para atingir altos

niveis de escalabilidade.

Isto também possibilita que multiplas aplicagdes, anteriormente incompativeis,
ou varias versdes de uma Unica aplicacdo sejam executadas simultaneamente no

mesmo sistema fisico[12].
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2.5.3 Virtualizacao de processamento (Processing virtualization)

A virtualizagdo de processamento inclui a tecnologia de hardware e software
que oculta a configuracdo de hardware fisico de servicos de sistema, sistemas
operativos ou aplicag¢des. Este tipo de tecnologia é implementado para atingir altos
niveis de desempenho, escalabilidade, confiabilidade/disponibilidade, agilidade ou

consolidacdo de multiplos ambientes num tnico sistema.

Processing Virtualization: Processing Virtualization:
Making One System Appear to be Many Making Many Systems Appear to be One

G
‘Windows Virtual
Instance Instance

Machine

Application 2 Application 2
Component P Component

Windows Virtual
Machine

Application 3 Application 3

Linux Virtual
Instance Instance

Machine

Figura 2.9 - Virtualizacdo de processamento/12].

Esta camada de virtualizagdo permite que sejam iniciadas multiplas instancias
de aplicagdes, que balanceiam as cargas de trabalho (workloads) entre elas para
obter escalabilidade, permitem encapsular workloads inteiras, de modo a que

multiplos workloads possam ser executados numa maquina fisica.

Esta camada de tecnologia de virtualizacdo suporta computacio grid,
virtualizacdo de postos de trabalho, virtualizagdo de servidor e

particionamento/virtualizacao de sistemas operativos, etc.[12].
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2.5.4 Virtualizacao do armazenamento (Storage virtualization)

A gestdo do armazenamento e dos dados é um processo cada vez mais dificil
e demorado. A virtualizagio do armazenamento ajuda a resolver este problema,
facilitando as tarefas de backup, arquivo e recuperacdo, por consumir menos tempo.
Esta tecnologia agrega varias fungdes e oculta a complexidade real de uma rede de

area de armazenamento (SAN - Storage Attached Network).

A virtualizacdo do armazenamento pode ser implementada através da
utilizacdo de aplicagdes ou dispositivos dedicados a esta tarefa. Existem 3 razdes

importantes para implementar este tipo de virtualizacao:

e Melhoria da gestdao do armazenamento em ambientes heterogéneos;
e Melhoria do tempo de disponibilidade do servico de armazenamento;

e Melhor utilizacdo do armazenamento disponivel.

Este tipo de virtualizacdo pode ser aplicado a qualquer nivel de SAN e as
técnicas de virtualizacdo podem ser também aplicadas a diferentes funcbes do
armazenamento tais como a parte fisica, grupos de RAID (Redundant Array of
Inexpensive Drives), LUNs (Logical Unit Numbers), zonas de armazenamento,

volumes l6gicos, etc.

Alguns dos beneficios da virtualizacdo do armazenamento incluem gestdo
automatica, expansao da capacidade, tempos de manuten¢dao menores e facilidade

de atualizagoes.

Esta tecnologia possibilita também, que muitos sistemas fisicos diferentes,
partilhem um dnico recurso de armazenamento e que 0s sistemas acedam a
diferentes tipos de armazenamento fisico, apesar do sistema operativo desses
sistemas achar que esta a aceder somente a um tipo Unico de equipamento. Ao
nivel da administracdo de sistemas esta € uma vantagem muito grande, pois s é

necessario configurar um tipo de armazenamento.

Na Figura 2.10 podemos ver um exemplo de virtualizacdo de armazenamento,
0 Storage Spaces, da Microsoft, onde temos um conjunto variado de tecnologias
de discos, que sdo agregados em grupos e depois virtualizados, sendo apresentados

como volumes logicos a sistemas fisicos ou virtuais.
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Figura 2.10 - Virtualizacao de armazenamento utilizando a tecnologia Storage Spaces da Microsoft/13].

2.5.5 Virtualizacao de rede (Network virtualization)

A virtualizagdo de rede tem um conceito semelhante a da virtualizagdo de
processamento, uma vez que cria uma visdo artificial da rede, que esconde a rede
fisica de clientes e servidores, disponibilizando funcionalidades como roteamento,

traducdo de enderegos de rede e isolamento de rede[12].

Esta tecnologia estd desenhada para possibilitar uma otimiza¢do das taxas de
transferéncia de dados, flexibilidade, escalabilidade, fiabilidade e seguranca. Para
além disso, automatiza varias tarefas administrativas, simplificando a gestdo da

rede[12], [14], [15].

2.6 Tipos de virtualizacao

Em 1974, Popek e Goldberg [1], no seu artigo “Formal Requirements for

Virtualizable Third Generation Architectures” classificaram o VMM em dois tipos:

e VMMs nativos ou bare-metal (Tipo 1)

. Maquina \ELDINES Maquina
- Estes VMMs correm diretamente

sobre o hardware do hospedeiro,

fornecendo um maior controlo,

flexibilidade e desempenho, uma vez Figura 2.11 - VMM nativo ou bare-metal.
que ndo se encontram limitados por um sistema operativo. Os controladores
para aceder aos dispositivos fisicos sdo fornecidos pelo préprio software de

24



virtualizacdo, proporcionando um melhor controlo. Neste modelo, poderao
existir problemas na portabilidade de plataformas, caso o VMM nao suporte
os periféricos da plataforma. Os primeiros VMMs desenvolvidos pela IBM, na
década de 1960, eram VMMs nativos. Atualmente podemos dar como
exemplo o Citrix XenServer, o Microsoft Hyper-V e o VMware ESX/ESXi[16],
[17].

e VMMs hospedados (Tipo 2) - Neste tipo, o
Maquina Maquina
;. . . Virtual Virtual
VMM ¢ instalado diretamente sobre um sistema - =
operativo, como se de uma aplicagdo se
tratasse. As maquinas virtuais sdo executadas

como se fossem processos no hospedeiro.
) Figura 2.12 - VMM hospedado.
Como exemplo, deste tipo de VMMs, temos o

VirtualBox, VMware Workstation, QUEMU ou Parallels Desktop[16], [17].

No entanto, convém frisar que a distincao entre estes dois tipos nem sempre é
clara. O Linux Kernel-Based Virtual Machine(KVM), por exemplo, funciona como um
modulo do kernel do sistema operativo hospedeiro, mas que converte o SO

hospedeiro num VMM do tipo 1.

2.7 Plataformas de virtualizacao

Existem no mercado varias plataformas de monitores de maquinas virtuais,
sendo que as mais conhecidas sdo o VMware ESXi, Microsoft Hyper-V, o Xen e o KVM
[1,], [3], [5]- Segundo a Gartner (2016), o Microsoft Hyper-V e o VMware destacam-

se por serem lideres na categoria de virtualizagdo de servidores [19].

Estas as plataformas oferecem funcionalidades que permitem gestao da carga,
alta disponibilidade e tolerancia a falhas, assim como mecanismos de recuperagdo
apo6s desastre. As plataformas citadas permitem também a migragdo, em
funcionamento, de maquinas virtuais e dados entre servidores e unidades de

armazenamento.
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2.7.1 Xen

0 Xen é um monitor de maquina virtual de cédigo aberto, para arquiteturas x86,
fruto de um projeto de investigacdo da Universidade de Cambridge, sendo
distribuido sob os termos da GNU General Public license. Este VMM serve de base
para outros produtos de virtualizacao, comerciais (XenServer da Citrix) e de codigo
aberto, tendo sido pioneiro no conceito de paravirtualizacao. O Xen é também um

VMM que é executado diretamente sobre o hardware [1], [16], [18].

2.7.2 KVM

0 Kernel-based Virtual Machine (KVM) é um subsistema de virtualizacao do
Linux, fazendo parte do kernel principal do Linux desde a versao 2.6.20, e suportado
nativamente pelas varias distribuicdes. Uma vez que o kernel encarrega-se das
tarefas relacionadas com a virtualizacao, isto torna KVM num monitor de maquinas
virtuais bastante simples. KVM utiliza a virtualizacdo assistida por hardware, o que
melhora a performance e permite o suporte a SOs convidados nao modificados.
Atualmente, oferece suporte a varias versdes do Windows, Linux e Unix [1], [16],

[18].
2.7.3 Hyper-V

A Microsoft lancou recentemente uma atualizacdo a sua plataforma de

virtualizacdo, com a versdo R2 do seu sistema operativo, o Windows Server 2012.

O Hyper-V pode ser obtido como um produto auténomo chamado Hyper-V
Server 2012 R2, ou como uma das funcionalidades do Microsoft Windows Server

2012 R2.

0 isolamento das maquinas virtuais € feito em termos de parti¢cdes, sendo esta
a unidade ldégica de isolamento ou particao-filha (child partition), no qual cada
maquina virtual convidada é executada. Cada instancia do VMM possui pelo menos
uma particao pai (parent partition), onde é executado o sistema operativo servidor

(Windows 2012 R2)[11], [12], [16], [18], [20].
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Figura 2.13 - Arquitetura do Hyper-V/[21].

2.7.4 VMware

0O VMware ESXi é a plataforma de virtualizacdo da VMware e pode ser
implementado através dos produtos VMware vSphere ou VMware Horizon, para
oferecer uma gestdo centralizada de servidores e postos de trabalho virtuais. O ESXi
é um VMM que € instalado diretamente no servidor fisico, ndo necessitando de
outros sistemas operativos previamente instalados. Este VMM utiliza técnicas
avancadas de virtualizacdo do processador, memoria e disco, para permitir uma

maior densidade de VMs por processador fisico[6], [12], [18], [22].

2.8 Vantagens e desvantagens da virtualizacio

A virtualizacdo é uma tecnologia que possibilita uma maior eficiéncia e
produtividade e que nao sao possiveis de realizar no mundo real, devido as
limitagdes existentes. Seguidamente estao identificadas as principais vantagens e

desvantagens apontadas as tecnologias de virtualizacao.
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2.8.1 Vantagens

Em 2010, Sahoo, Mohapatra e Lath [7] indicam como principais vantagens da

virtualizacdo os seguintes pontos:

o Flexibilidade - A flexibilidade em virtualizacdo pode ser dada de trés
formas. Primeiro ao permitir executar mais do que uma instancia de sistema
operativo num unico servidor ou computador. Segundo ao permitir a
movimentacdo de uma maquina virtual (VM) entre sistemas hospedeiros,
sem quebra de servigo. Por tltimo, a capacidade de alterar, as especificacoes,
das maquinas virtuais enquanto estao em execucdo, tais como tamanho do
disco, memoria, etc.;

e Disponibilidade - Esta vantagem advém do facto de que, através da
implementacdo de clusters de virtualizacdo, uma maquina virtual pode
continuar em execucdo mesmo que o né hospedeiro precise de ser reiniciado
ou parado. Isto pode ser feito migrando a maquina virtual temporariamente
para outro né e depois de volta quando o n6 hospedeiro estiver novamente
disponivel;

e Escalabilidade - Se as necessidades computacionais aumentam ao longo do
tempo, é extremamente facil acrescentar outro né fisico com uma
configuracdo basica de cluster e assim contribuir para a redistribui¢cdo das
VMs em execucao, aliviando os workloads dos nés existentes;

o Utilizacao do hardware - Como consequéncia de ser possivel executar
varias maquinas virtuais por sistema hospedeiro, temos um maior
aproveitamento dos recursos do hospedeiro;

e Seguranca - Através da separacao dos servicos e das aplicac¢des, por varias
maquinas virtuais, se uma aplicacdo ou servico for comprometida os outros
restantes nao sdo prejudicados;

e Custo - A consolidacdo de varios servidores num unico, com melhor
desempenho, proporciona redu¢des nos custos do equipamento, recursos
humanos e licenciamento;

e Adaptaciao instantinea as necessidades - Alteracdes nos niveis de

recursos necessarios podem ser automaticamente despoletadas, através de
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técnicas automaticas de realocacdo de recursos, para mover processadores
virtuais de uma maquina virtual para outra;

Balanceamento de carga - Como o estado de uma maquina virtual
encontra-se encapsulado pelo VMM, é extremamente facil mover uma VM
para um hospedeiro com mais recursos computacionais disponiveis com o

objetivo de melhorar a performance de todos os hospedeiros;

Aplicacoes legado (legacy) - Em muitos centros de dados existem sempre
aplicagdes mais antigas, que ja ndo sdo compativeis com o hardware mais
moderno ou que sé tém suporte em sistemas operativos mais antigos. Ao
virtualizar e encapsular estas aplicagdes legacy e todo o ambiente necessario,
é possivel estender o tempo de vida util da aplicacdo e facilitar a sua

manutencao e uptime.

2.8.2 Desvantagens

A virtualizacdo apresenta muitas vantagens, mas tem também algumas

desvantagens. As desvantagens, segundo Sahoo, Mohapatra e Lath (2010), sao a

seguintes:

Decréscimo de performance - Apesar dos esfor¢os para minimizar o
impacto da virtualizacdo na performance das maquinas virtuais, para
aproximar o seu desempenho ao de uma maquina fisica equivalente, ainda
perdura uma diferenca relevante entre um sistema virtual e outro fisico;
Ponto unico de falha - Apesar da maquina virtual estar abstraida do
hardware, ainda é dependente do mesmo para a sua execug¢do. Caso nao
sejam implementados mecanismos de tolerancia a falhas e alta
disponibilidade, um problema de hardware no sistema hospedeiro pode
levar a uma quebra de servico em varios servidores virtuais que ai se
encontrem;

Interface de gestao - A interface de gestdo esta diretamente relacionada
com a plataforma de virtualizacdo que esta a ser gerida. Isso pode trazer
complicagbes se for necessario consolidar a gestao de varias plataformas

num unico ambiente.
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3 VIRTUALIZACAO DE POSTOS DE TRABALHO

No capitulo anterior foram descritos os conceitos principais sobre
virtualizagdo, as suas vantagens e desvantagens e foram apresentadas algumas das
plataformas de virtualizacdo existentes. Tal como foi falado anteriormente e como
se pode constatar pela Figura 3.1, o conceito de virtualizagdo pode-se aplicar a
diferentes tipos de implementacdo, que vao desde a virtualizacdo de servidores,

armazenamento, aplicagdes, postos de trabalho ou infraestruturas de cloud

computing.
Virtualizagéo do Perfil de Utilizador Computagéio na Nuvem
+  Document redirection = * Private Cloud
+  Offline files = = * Public Cloud ( Windows Azure, Amazon EC2)
*  Roaming profiles % Q * * Hybrid Cloud
L - % L :
Virtualizagdo da Apresentagéo Virtualizagéio de Servidores
*  Remote Desktop (Terminal) Services s “ )
Remote app ,g *  Windows Server 2012 R2
B 1 \ com Hyper-V
- = / L *  Hyper-V Server 2012 R2
Gestﬁo . *  VMware vSphere
= Hypervisor
*  Xen Hypervisor

Virtualizagéo de Postos de Trabalho / \

Windows Virtual PC / XP Mode
*  Microsoft Enterprise Desktop Virtualization L
(MED-V) —
* VMware Workstation / Player
* Oracle Virtual Box
* Virtual Desktop Virtualization (VDI)

Virtualizagdo de Aplicagdes

¢ Microsoft Application
Virtualization (App-V)

* VMware ThinApp

Figura 3.1 - Diferentes implementacdes do conceito de virtualizacio

Neste capitulo iremos abordar uma das implementacdes que podem ser

conseguidas através da virtualizacdo, que é a dos postos de trabalho.

A virtualizagdo de postos de trabalho (VDI - Virtual Desktop Infrastructure)
obedece ao conceito de computacdo centralizada, onde os utilizadores acedem ao
seu posto de trabalho virtual a partir de um terminal de acesso, que ndo possui
capacidades de processamento e armazenamento (thin client). No entanto, a
experiéncia de utilizacdo proporcionada aos utilizadores é semelhante a de um
computador pessoal. Esta arquitetura cliente-servidor, delega nos servidores todo o
processamento e nos terminais a responsabilidade de encaminhar todos os inputs e
outputs entre o utilizador e o servidor remoto. Para além de serem mais faceis de
manter, os thin client aumentam o ciclo de vida do posto de trabalho, uma vez que

ndo possuem componentes mecanicos, tém consumos energéticos mais baixos e
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permitem a centralizacao de toda a informacdo no centro de dados, proporcionando

uma maior seguran¢a dos mesmos [10][23].

A flexibilidade e a portabilidade inerentes ao uso da VDI facilitam, por
exemplo, o desenvolvimento de produtos de software destinados a varios sistemas
operacionais, sem ter a necessidade de uma plataforma fisica para desenvolver e
testar cada um deles. Assim, podem-se definir ambientes experimentais sem
comprometer o sistema operativo original da maquina. A capacidade de gravar o
estado de uma maquina virtual, como se de uma fotografia do sistema se tratasse,
de pausar a sua execucdo, ou de reverter a um estado anterior, torna a VDI uma
ferramenta 6tima em contexto de laboratdério de informatica, onde é necessario

testar e simular varios cendrios e configuracdes [1].

3.1 Vantagens e desvantagens da virtualizacao de postos de trabalho

Como qualquer outra tecnologia, a virtualizacdo de postos de trabalho
apresenta pontos fortes e pontos fracos, que devem ser conhecidos por quem decide

implementar uma solugdo deste tipo.

3.1.1 Vantagens

e (Cada utilizador tem seu préprio ambiente de trabalho;

e (Cadaambiente pode ser personalizado com diferentes aplicagdes, sem afetar
os demais utilizadores;

e 0 utilizador tem um controle maior sobre o seu sistema operativo, podendo
instalar ou desinstalar aplicacdes quando necessario;

e Maior acessibilidade - acesso ao sistema a partir de qualquer lugar e com
maior seguranca;

e Maior eficiéncia - economia no espaco de armazenamento e custos gerais, tais
como refrigeracao ou manutencao;

e (opias de seguranga simplificadas - como o disco rigido passa a ser um
ficheiro, a copia de seguranca pode ser feita através da sua copia do ficheiro

de uma pasta para outra;
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3.1.2

Maior aproveitamento dos recursos - com o VDI é possivel fazer o
balanceamento de cargas, ou seja, disponibilizar mais processamento,
memoria ou disco, quando necessario, fazendo com que ndo haja uma falta

de aproveitamento de recursos.

Desvantagens

Maior complexidade, uma vez que as implementagdes de desktops virtuais
envolvem a utilizagdo de uma grande quantidade de diferentes componentes,
0 que tende a tornar a resolu¢do de problemas mais dificil do que seria num
posto de trabalho fisico;

Investimento inicial elevado, consequéncia da complexidade de uma solugdo
de VDI, ja que é necessario adquirir todos os servidores, armazenamento,
equipamentos de rede e terminais para implementar a solucao, antes mesmo
de conseguir disponibilizar o primeiro posto de trabalho virtual;

Custos operacionais podem ser elevados em caso quebra de servigo. A
implementacdo deve ser cuidadosamente planeada, de forma a incluir
mecanismos de redundancia, tais como clusters de hospedeiros de
virtualizacdo, balanceadores de carga, gestores de acessos redundantes e
caminhos de rede redundantes até ao centro de dados, entre outros.
Elevada dependéncia da infraestrutura de rede e da largura de banda
disponivel, uma vez que, como os postos de trabalho virtuais estao no centro
de dados, € necessario um servico de rede ininterrupto e com uma largura de
banda razoavel, para que nao haja quebra do acesso ou uma experiéncia de
utilizacao de qualidade inferior.

Limitacdo no niumero de sistemas operativos suportados, na medida em que
s6 recentemente a VMware langou uma versdao do Horizon. que suporta
postos de trabalho virtuais com Linux instalado. Todas os outros produtos

suportam so sistemas operativos Windows.
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3.2 Estado de arte

Quando se fala de virtualizacao de postos de trabalho, existem no mercado
varias solucdes de virtualizagdo de postos de trabalho, algumas assentes nas

plataformas apresentadas em 2.7.

Segundo a Forrester (2105), das varias plataformas existentes no mercado e no
que diz respeito a funcionalidades e a estratégia de evolugdo, o XenDesktop da Citrix
é lider de mercado, com o Horizon da VMware em segundo lugar e a solucdo
Microsoft VDI em terceiro[24]. Dadas as varias funcionalidades que estas solu¢des
oferecem iremos analisar quatro categorias principais: componentes da solugao,

conectividade, suporte de clientes e tipos de postos de trabalho virtuais.

3.2.1 Componentes

No que diz respeito a virtualizacdo de postos de trabalho, todas as solucdes tém
uma abordagem semelhante do ponto de vista da arquitetura. Todos fornecem o seu
proprio VMM, sobre o qual os postos de trabalho virtuais sao hospedados. As
conexdes as maquinas virtuais sdo geridas por um servidor que atua como um gestor

de acessos (connection broker).

No entanto, enquanto que o Microsoft VDI e VMware Horizon foram
desenvolvidos para funcionarem com o Hyper-V e com o VMware ESXi
respetivamente, o XenDesktop da Citrix é mais flexivel e para além de correr sobre
o XenServer, pode também utilizar o Hyper-V e o ESXi como plataformas de

virtualizacao[25]-[27].

3.2.2 Conectividade

No que diz respeito ao tipo de conexao aos postos de trabalho virtuais, todos
produtos suportam o protocolo RDP (Remote Desktop Protocol) da Microsoft.
Apesar de, o RDP se ter tornado praticamente um padrao universal, cada produto
oferece alternativas que procuram melhorar o desempenho e a experiéncia de

utilizagdo dos postos de trabalho virtuais.
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No caso do Microsoft VD], a solu¢ao passou pelo desenvolvimento de uma nova
tecnologia, o RemoteFX, que é utilizada em conjunto com o RDP. O RemoteFX
permite uma maior compressao e otimizacao das ligacdes, entre o terminal fisico e
o posto de trabalho, assim como a virtualizacdo de placas graficas especiais (GPU -
Graphics Processing Unit) e a sua disponibilizacdo aos postos virtuais, oferecendo
uma execucao de aplicacdes com um desempenho superior, inclusive aplicacdes 3D
e video em HD[28], [29]. O XenDesktop oferece o protocolo HDX (High Definition
Experience) e o Horizon utiliza o PColP (PC over IP). Ambos os protocolos estdo
desenhados para melhorar a experiéncia de utilizacao, nao sé em redes locais (LAN),
mas também em redes mais lentas, conseguindo ter um desempenho melhor que o

RDP com RemoteFX.

3.2.3 Suporte a clientes

No que diz respeito, a aplicacOes clientes para ligacdo ao connection broker e
consequente acesso ao posto de trabalho virtual, todos os produtos dependem do
dispositivo do utilizador final. Tanto a VMware como a Citrix disponibilizam
aplicagoes clientes para ambientes Windows, MacOS X e Linux. A Microsoft fornece
suporte a ambientes Windows e MacOS X, sendo que em Linux o acesso é feito por

aplicagdes de cddigo aberto como o FreeRDP [30].

Para ambientes moveis, a Microsoft disponibiliza o Microsoft Remote Desktop
para Windows 10 Mobile, iOS e Android. Tanto a Citrix como VMware suportam

clientes para ambientes iOS e Android[25], [27], [31].

3.2.4 Tipos de Postos de Trabalho Virtuais

Comparando os 3 produtos, podemos constatar que suportam tipos de postos

de trabalho virtuais similares.

Assim sendo, Citrix, Microsoft e VMware possibilita a criacdo de cole¢des de
postos de trabalho virtuais, nas quais o utilizador é encaminhado de forma aleatéria
para um posto de trabalho virtual pelo connection broker. As solu¢ées de VDI, em
analise, suportam também postos de trabalho virtuais dedicados, conhecidos como

VMs pessoais. Neste caso, é atribuida sempre o mesmo posto de trabalho ao
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utilizador final, permitindo um maior controlo sobre a configuragdo do mesmo e

aplica¢des instaladas[32][33].

Pooled VMs VMs Pessoais

2 -7, Rl
N/ '_iD::iD" 2 i
0, & o

l"

Figura 3.2 - Tipos de postos de trabalho virtuais.

A Citrix e a VMware para além destes tipos, suporta também postos de trabalho
em modo desconectado (offline mode). Esta tecnologia permite a cpia da VM para
um dispositivo fisico, possibilitando que utilizadores com necessidades de
mobilidade possam levar consigo o seu posto de trabalho virtual quando nao tem

conectividade a rede interna da sua organizagdao[32].

3.3 Escolha da solucao de virtualiza¢ao de postos de trabalho

Para a implementacdo deste projeto ira ser utilizada a plataforma de

virtualizacao Microsoft Virtual Desktop Infrastruture (Microsoft VDI).

A escolha desta tecnologia é fundamentada pelas diversas vantagens que
apresenta para o caso especifico da UAlg. Uma das vantagens é de ordem econ6mica,
uma vez que ao abrigo do acordo de licenciamento de software, celebrado entre a
UAlg e a Microsoft, podemos adquirir a plataforma por valores substancialmente
mais baixos que a concorréncia. Por outro lado, esta plataforma traz vantagens ao
nivel da integracdo com os sistemas existentes e a implementar no futuro, assim
como uma linguagem de scripting padrao, ao universo de produtos Microsoft, o
Powershell. Esta linguagem permite a automacdo de varias tarefas
administrativas[34]. Em termos de funcionalidades, disponibilizadas pela
plataforma, a Microsoft VDI corresponde as necessidades especificas do projeto

[35].
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3.4 Descricao da tecnologia Microsoft VDI

A Microsoft VDI é composta por varios servicos, que implementam protocolos
de acesso remoto (RDS - Remote Desktop Services), que trabalhando em conjunto
com o Hyper-V, disponibilizam postos de trabalho virtuais em servidores, que

podem ser acedidos através da rede usando um protocolo de visualizacao remota.

Seguidamente sdo descritas as tecnologias que serdo utilizadas neste projeto.

3.4.1 Monitor de maquinas virtuais

0 nucleo da infraestrutura de postos de trabalho virtuais da Microsoft é o
Hyper-V (ponto 2.7.3), o monitor de maquinas virtuais (VMM) que permite a

execucdo, de forma isolada, de varias instancias de sistemas operativos e aplicacdes.

0 VMM é uma camada de software que se encontra entre a parte fisica e a parte
virtual, gerindo os recursos de hardware do sistema e distribuindo-os de forma
eficiente entre as maquinas virtuais. O servidor fisico onde o VMM ¢ instalado é

denominado remote desktop virtualization host (RDVH).

3.4.2 Tipo de posto virtual

No que diz respeito as maquinas virtuais em si, o tipo de implementacao mais
adequado as necessidades do projeto é o pooled VMs. Neste cendrio, é criada uma
maquina virtual mestre (master VM), com um sistema operativo e as respetivas
aplicagdes, a partir do qual sdo depois criadas as maquinas virtuais, para servir de
postos de trabalhos. Todos os utilizadores, ligados a uma sessao de VDI, assumem
estar a usar uma maquina diferente, mas na realidade todos usam a mesma. O
sistema cria um disco diferencial para cada utilizador, onde guarda todas as

alteragoes que sao produzidas pelo utilizador[3], [29], [33], [36].

Os dados dos utilizadores sao redirecionados para um espaco partilhado na
rede, assegurado por um servidor de partilha de ficheiros, a partir de onde serao

feitas as copias de seguranca dos mesmos.
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3.4.3 Armazenamento

Toda a informacgdo, quer se trate de servidores, maquinas virtuais, dados de
utilizadores ou cépias de seguranca, reside uma rede de area de armazenamento
(SAN), que nao é mais do que um conjunto de discos (arrays), divididos em volumes
e ligados de forma redundante aos servidores de Hyper-V, através de ligacbes em

fibra otica.

Para que a solucdo de virtualizacdo seja tolerante a falhas, os RDVH estao
agregados num cluster [18], [36], [37]. Uma vez que a tecnologia de SAN
disponibiliza os volumes de disco aos servidores de alojamento, como se fossem
locais, apesar de estarem numa area de rede remota, é necessario assegurar que

todos os servidores tém acesso aos mesmos volumes.

Para atingir este objetivo é utilizado o mecanismo de partilha de volumes em
cluster (CSV - Cluster Shared Volumes). Este mecanismo, permite que multiplos nos
(servidores) do cluster acedam simultaneamente, e com acesso de leitura e escrita,
ao mesmo volume NTFS (New Technology Fyle System). O CSV é composto por um
no6 coordenador e varios nés subordinados, sendo que o n6é coordenador, controla

os volumes partilhados.

Sempre que um n6 subordinado realiza uma operagao sobre o sistema de
ficheiros partilhado (criagdo de ficheiros, movimentagao, eliminagdo, etc), envia
essa informacdo sobe a forma de meta dados, usando o mecanismo do filtro CSV, por

forma a manter atualizada a informacao sobre o estado dos volumes, em todos os
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nos. Todos os volumes, que sdo anexados ao cluster de Hyper-V, ficam disponiveis
em todos os nods, como se de uma diretoria se tratasse (C:\ClusterStorage), o que
facilita substancialmente a gestao de clusters com um grande numero de volumes
associado[37], [38]. Na Figura 3.4, esta esquematizado o modo de funcionamento do

CSV.

Pedido de escrita de
metadados

Noé
coordenador
;@‘ — —
Atualizacao de Escrita
metadados Volume 1 directa I
> ( — — J
Volume 2

Figura 3.4 - Funcionamento da tecnologia CSV.

Em caso de falha de um dos nés, o acesso aos volumes mantem-se para os
restantes nos, sem que seja necessario desmontar o volume do n6é em falha para

voltar a montar noutro né disponivel.

Os dados contidos nos varios volumes podem ser sujeitos a um processo de
deduplicacdo, para reduzir o espaco em utilizacdo pelo sistema. Esta tecnologia
pesquisa setores de disco que contenham a mesma informac¢do, mantendo somente
um setor e substituindo todas as réplicas por ponteiros que apontam para o setor
que foi mantido. Desta forma conseguem-se reducdes substanciais (depende do tipo

de dados) do espago utilizado [37], [39], [40].
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3.4.4 Acesso

0 acesso as maquinas virtuais € feito através de um gestor de acessos, o remote
desktop connection broker (RDCB). Este encarrega-se de gerir os acessos, mantendo
um registo de todas as sessoes ativas, incluindo o servidor onde cada VM acedida
reside, o estado da sessao, a identificacdo da sessao e o utilizador associado a sessao.
Esta informacdo permite ao RDCB determinar que maquinas virtuais estdo

disponiveis e redirecionar os utilizadores para as respetivas sessdes ativas.

O controlo de acessos é conseguido através da validacao dos grupos, a que um

determinado utilizador pertence, na Active Directory (servico de diretério).

O RDCB realiza também os pedidos do nimero de licengas disponiveis para
estabelecer sessdes de acesso. Esses pedidos sdo feitos a outro componente da
infraestrutura, o remote desktop licensing server. Este servidor mantém o ndmero de
licencas disponiveis, adicionando ou subtraindo licencas a medida que sao
estabelecidas ou removidas sessoes de acesso remoto aos postos de trabalho

virtuais.

De forma a garantir o acesso dos utilizadores, as suas maquinas virtuais, a
partir do exterior, podera ser colocado numa rede de perimetro (DMZ), um servigo
de gateway. Este servico encapsula os pacotes RDP, que sdo bloqueados pela
firewall, dentro de pacotes HTTPS, que depois encaminha para o RDCB, para que o

mesmo processe o pedido de sessao.

3.4.5 Protocolo de Conectividade

A conexdo de um utilizador, a uma maquina virtual, é assegurada diretamente
através de um cliente de RDP ou através de uma pagina web, disponibilizada pelo

servico remote desktop web access (RDWA).

A tecnologia RemoteFX, incluida no protocolo RDP, disponibiliza a VDI
capacidade 3D, streaming de video e a capacidade para redirecionar dispositivos

USB, ligados nos terminais de acesso, para as maquinas virtuais[28].

As principais funcionalidades do RemoteFX sao:
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e Composicao do lado do hospedeiro - Esta funcionalidade permite que os
graficos sejam compostos (renderizados) no hospedeiro, em vez de ser no
dispositivo cliente, e habilita mecanismos de compressao para todos os tipos
de graficos, de forma adaptativa, proporcionando uma experiencia similar a
de um computador fisico;

e Virtualizacdo de GPU - A tecnologia de virtualizacdo de uma unidade de
processamento grafico (GPU) disponibiliza dispositivos de processamento
grafico as VMs. Através do controlador de dispositivos WDDM (Windows
Display Driver Model), que é instalado nas VMs, as mesmas podem partilhar
entre si um GPU instalado num servidor de Hyper-V;

e Captura inteligente de ecra - Responsavel por avaliar, entre cada frame, as
alteracdes aos contetdos do ecra da VM e transmitir para codificacao,
somente a informacdo das areas que sofreram alteracdes. Para além disso
monitoriza a velocidade da ligacdo, para ajustar dinamicamente a qualidade
da experiéncia de utilizacdo do lado do cliente;

e Codificacao - O codificador RemoteFX permite a utilizacgdo do CPU ou da
GPU ou de outro hardware dedicado que exista, para a codificacdo e
compressao dos dados do ecrd do posto de trabalho virtual, que sao depois
transferidos por RDP para os terminais clientes,

e Descodificacao - O descodificador RemoteFX descodifica os dados de ecra
do posto de trabalho virtual, recebidos no terminal cliente, utilizando um
CPU ou GPU;

e Redireccionamento de dispositivos USB - Permite o redireccionamento
de diversos dispositivos, ligados num terminal cliente, para o hospedeiro de
virtualizacdo, para serem apresentados no posto de trabalho virtual. A
vantagem desta tecnologia é a de ndo requerer a instalacao de controladores
extra no terminal cliente. Esta tecnologia consegue redirecionar desde
dispositivos 4audio, dipositivos de armazenamento, impressoras,

digitalizadores e smartphones, entre outros.

Na figura seguinte, podemos observar como se processa a utilizacdo das

capacidades graficas disponibilizadas pelo RemoteFX.
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Figura 3.5 - Virtualizacao de GPU com o RemoteFX.

A utilizacdo da GPU fisica comeg¢a quando uma aplicagao 3D (1), composta pelo
gestor de janelas (DWM - Dynamic Window Manager), faz uma chamada a API
(Application programming interface) do DirectX (biblioteca de fun¢des dedicadas ao
processamento grafico). O pedido é recebido pelo GPU virtual (2) e é encaminhado
pelo mecanismo de transporte de informacao entre a VM e hospedeiro (3), que por
sua vez o entrega ao processo RemoteFX Graphics (4). Este processo é responsavel
por balancear os pedidos vindos das varias VM e fazer o agendamento do tempo de
processamento de cada pedido no GPU. A camada Direct3D, por sua vez, realiza as
operacdes de composicdo de imagem, que lhe sdo entregues pelo processo
RemoteFX Graphics, utilizando o GPU fisico (5). A informacao processada é depois
entregue ao codificador (6), para ser codificada e comprimida. O codificador envia
essa informacgdo, pela camada de transporte (7), que entrega ao servigo de RDP da
VM (8) para ser transmitido ao terminal cliente (9), resultando na altera¢do do ecra

que o utilizador esta a visualizar.
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4 ANALISE DE REQUISITOS DO PROJETO

Neste capitulo iremos descrever a situacao salas de informatica da Faculdade
de Ciéncias e Tecnologia (FCT), abordando o estado antes da implementacdo da
solucdo de postos de trabalho virtuais, os procedimentos manutenc¢do existentes e

os problemas encontrados.

Serd também feita a presentacdo da Universidade do Algarve e da Faculdade de
Ciéncias e Tecnologia, para que o leitor tenha uma melhor percec¢ao da dimensao da

instituicao.

4.1 Enquadramento e ambito da Universidade do Algarve

A Universidade do Algarve é uma instituicdo publica de ensino superior,
situada no distrito de Faro, no sul de Portugal. Dividida por 5 campi (Penha,
Gambelas, Saude, Portimdo e Ramalhete) a universidade, tal como existe neste
momento, resultou da unido das duas instituicdes previamente existentes: a
Universidade do Algarve, criada pela Lei n.2 11/79 de 28 de margo e o Instituto

Politécnico de Faro, criado pelo decreto-lei n.2 513-T/79, de 26 de dezembro[41].

A Universidade do Algarve é, assim, uma instituicdo diferente das outras
Universidades, dado coexistirem no seu seio Unidades Organicas de Ensino Superior

Universitario e de Ensino Superior Politécnico.

Definida como pessoa coletiva de direito publico, dotada de autonomia
estatutdria, cientifica, pedagégica, cultural, administrativa, financeira, patrimonial e
disciplinar, a Universidade do Algarve tem por fins fundamentais, de acordo com os

seus Estatutos:

e A formacgao humanistica, cultural, artistica, cientifica, técnica e profissional;

e A realizacdo de investigacao cientifica de alto nivel e o desenvolvimento
experimental, promovendo a difusao dos seus resultados e a valorizagdo
social e econémica do conhecimento e da inovagao organizacional;

e A colaboragdo com entidades publicas e privadas;

e A promocgdo da internacionalizacdao das suas atividades;
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e Acriacdo de instrumentos de promocgao, sustentabilidade e avaliacdo, interna
e externa da qualidade e de prestacdo de contas, baseados em padroes

reconhecidos e comparaveis no plano internacional.

Os 6rgdos da Universidade sdo compostos pelo Conselho Geral, o Reitor, o
Conselho de Gestdo, Senado Académico, Conselho Econdémico e Social, e o Provedor

do Estudante.

A Universidade do Algarve é composta por escolas e faculdades, denominadas
unidades organicas, consoante pertencam ao subsistema politécnico ou

universitario.

As unidades organicas existentes sdo Escola Superior de Educacdo e
Comunicag¢do (ESEC), a Escola Superior de Gestdo Hotelaria e Turismo (ESGHT), a
Escola Superior de Sadde (ESS), o Instituto Superior de Engenharia (ISE), a
Faculdade de Ciéncias Humanas e Sociais (FCHS), a Faculdade de Ciéncias e

Tecnologia (FCT) e a Faculdade de Economia (FE).

Estudam na Universidade do Algarve cerca de 10000 alunos, nacionais e

estrangeiros, apoiados por cerca de 779 docentes.

Para além das unidades organicas, a Universidade do Algarve possui quatro
servicos (Financeiros e Patrimoniais, Informatica, Recursos Humanos e Técnicos), e
dois gabinetes de apoio (Comunicacdo e Protocolo e de Avaliacao e Qualidade), onde
cerca de 350 funcionarios asseguram diariamente o normal funcionamento da
instituicao.

No que concerne a investigacdo, a universidade possui cerca de 7 centros de
investigacdo, 12 centros de estudo e desenvolvimento, 131 investigadores e

bolseiros divididos por cerca e 165 projetos de investigacao.
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4.2 Enquadramento da Faculdade de Ciéncias e Tecnologia na Universidade

A Faculdade de Ciéncias e Tecnologia é a maior das unidades organicas que
compdem a Universidade do Algarve, onde estudam 1737 alunos e trabalham cerca
de 165 docentes e 50 funcionarios. A FCT esta divida por 4 edificios onde se situam

orgdos administrativos, gabinetes, salas de aula e laboratoérios.

Sao ministrados na FCT nove licenciaturas e vinte e dois mestrados, dos quais 4
sdo integrados e dez doutoramentos, que se dividem pelas diversas areas

tecnolégicas da FCT.

4.3 Identificagdo da situacdo nas salas de informatica antes da

implementacao da VDI

Das salas de aula existentes na FCT, sete sdao salas equipadas com
computadores, para leccionamento de aulas no ambito da informatica. Este trabalho
visou a remodelacdo tecnolédgica de 5 dessas salas de aula, devido a desatualizagao
dos equipamentos existentes. As salas encontravam-se, até a data da remodelacgao,
equipadas com computadores com mais de 15 anos e monitores CRT que para além
de desatualizados, para os padrdes atuais, ocupavam um grande espaco fisico na

sala.

Como os equipamentos operavam numa abordagem fisica, em que um sistema
computacional s6 executava uma instancia de sistema operativo, era necessario
instalar um conjunto alargado de aplica¢des, que sobrecarregavam o posto de
trabalho, prejudicando o ja fraco desempenho do mesmo. As incompatibilidades
entre aplicagdes que eram necessarias, tornava também a manuteng¢do dos postos

de trabalho num processo complexo.

A avaria de algum equipamento ou componente tinha como consequéncia a
inutilizacdo do posto de trabalho, durante um periodo alargado ou de forma

definitiva, devido a dificuldade de aquisicdo de componentes.
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4.4 Procedimentos de Manutenciao antes da Virtualizacdo dos Postos de

Trabalho

A instalacdo das salas de informatica era feita, regra geral, todos os anos antes

do inicio do ano letivo, aproveitando as férias escolares.

Este procedimento implicava a instalacdo do sistema operativo e das
aplicagdes necessarias ao funcionamento do préximo ano letivo, num processo
moroso, que se repetia por cada um dos cerca de 40 computadores existentes. Dado
o fraco desempenho das madquinas, este procedimento implicava a alocagdo

dedicada de um técnico de informatica durante cerca de uma semana.

Verificava-se também que, regularmente, era necessario proceder a instalacao
de aplicagoes adicionais, ja em durante o periodo letivo, o que obrigava novamente
a um processo repetitivo e moroso de instalacio maquina a maquina. O tempo de

manutenc¢do nestes casos ndo conseguia corresponder a urgéncia do pedido.

Por outro lado, a gestdo do parque informatico era feita de forma desagregada,
ndo havendo um mecanismo de distribuicdo de imagens de sistemas operativos,
como acontecia noutras unidades organicas, nem de monitorizacdo do estado das
maquinas, seja ao nivel das atualizacdes ou da protecdo a ataques de virus e

malware.

4.5 Motivagoes dos utilizadores das salas de aula

A lentidao constante que os computadores mostravam, ndo s6 no arranque
como também na execucdo de aplicagdes, tinha como consequéncia uma total
frustracdo dos utilizadores, que s6 utilizavam os recursos existentes quando nao

dispunham de um computador pessoal.
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5 PLANEAMENTO DO PROJETO

Para a implementagdo da virtualizagao de postos de trabalho, nos laboratoérios
de informdtica da Faculdade de Ciéncias e Tecnologia, foi criado um plano de

implementacdo que se apresenta a seguir.

5.1 Tarefas
Descricao da tarefa Durac¢do Inicio Conclusio |
Inicio do projeto 0 dias 02/02/15 02/02/15
Identificagdo das necessidades e dimensionamento da 5 dias 02/02/15 09/02/15
solucdo
Planeamento e configuracdo da infraestrutura de rede 5 dias 09/02/15 16/02/15
Planeamento e configura¢do da infraestrutura de 2 dias 16/02/15  18/02/15

armazenamento para alojar servidores virtuais, postos de

trabalho e perfis dos utilizadores

Instalacdo e configuracdo da plataforma de virtualizacdo 11 dias 18/02/15 05/03/15
Instalacdo e configuracido de 2 servidores para partilha de 2 dias 05/03/15 | 09/03/15
ficheiros, onde serdo alojados os perfis dos utilizadores

Instalagdo e configuracio da plataforma de gestdo 12 dias 09/03/15 25/03/15
centralizada da solug¢ao

Configuracdo cluster no System Center Virtual Machine 10 dias 09/03/15 23/03/15
Manager 2012 R2

Configuracdo dos novos servidores no System Center 2 dias 23/03/15 25/03/15
Configuration Manager 2012

Configuracdo da solugdo de cépia de seguranga 1 dia 25/03/15 | 26/03/15
Criagdo e otimizagao de uma imagem de instalagao base 5 dias 26/03/15 02/04/15

para os terminais de acesso (thin clients), para

implementacdo através do System Center Configuration

Manager

Criacdo e otimizagdo das imagens de instala¢do base, para 15 dias 02/04/15 | 23/04/15
as salas de informatica (master VM), de acordo com os

requisitos identificados

Implementag¢io de um teste piloto nos Servicos de 4 dias 23/04/15 29/04/15
Informatica

Criagdo de todos postos de trabalho virtuais necessarios 1 dia 29/04/15 30/04/15
para cada requisito de utilizacdo

Instalacao dos terminais de acesso (thin clients) nas salas 1 dia 30/04/15 01/05/15
de informatica da FCT

Implementac¢do das imagens para os terminais de acesso 1 dia 01/05/15 | 04/05/15
(thin clients) e respetiva configuracao

Entrada em producdo 0 dias 04/05/15 04/05/15

Medicdo dos consumos energéticos em maquinas segundo | 5 dias 04/05/15 11/05/15
o modelo atual de posto de trabalho e segundo o modelo

baseado em virtualizagio;

Medicdo do tempo necessario para disponibilizar um posto

de trabalho no modelo tradicional e no modelo

virtualizado

Andlise do desempenho das maquinas fisicas 5 dias 04/05/15 11/05/15
anteriormente instaladas e dos postos de trabalho virtuais.

Analise dos resultados obtidos 5 dias 11/05/15 18/05/15
Elaboragdo do relatoério de final de projeto 20 dias 18/05/15 15/06/15
Fim do projeto 0 dias 15/06/15 15/06/15

Tabela 5.1 - Tarefas necessarias para a implementacio do projeto.
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5.2 Diagrama

February 2015 March 2015 April 2015 May 2015 June 2015
30 02 05 08 11 14 17 20 23 26 01 04 07 10 13 16 19 22 25 28 31 03 06 09 12 15 18 21 24 27 30 03 06 09 12 15 18 21 24 27 30 02 05 08 11 14 17 20
02/02

04/05

& 15/06

Figura 5.1 - Diagrama de Gantt.
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6 IMPLEMENTACAO DO PROJETO

Neste capitulo serdo abordados os aspetos relacionados com o planeamento e
implementacdo da solucdo. Sdo descritos todos os médulos que constituem a
solucdo de virtualizacao, tecnologias utilizadas e a instalacdo e configuracao dos

varios componentes.

6.1 Identificacao das funcionalidades a implementar

Apés a constatacao da realidade existentes nas salas de aula de informatica, foi
identificado um conjunto de funcionalidades, que a solu¢do de virtualizagcdo de
postos de trabalhos devera fornecer, por forma a resolver as dificuldades inerentes

ao sistema atual:

e A criacdo de postos de trabalho virtuais baseados em templates;

e A atualizacdo automatica das VM, a partir da atualizacdo do respetivo
template;

e A gestdo centralizada de todos os servidores (fisicos e virtuais) e postos de
trabalho virtualizados, que compdem a infraestrutura;

e Mecanismos de redundancia e tolerancia a falhas que permitam a alta
disponibilidade do servigo;

e Mecanismos de salvaguarda e copia de seguranga, que permitam a rapida
reposicao dos sistemas que suportam a solucdo de virtualizacdo e dos
respetivos postos de trabalho;

e Acesso ao posto de trabalho a partir de qualquer localizagdo, interna ou
externa, com total seguranca;

e Acesso ao posto de trabalho a partir de diversos equipamentos,
especialmente tablets, para permitir uma maior acessibilidade a informagao
do utilizador;

e Permitir a ligacao de dispositivos externos, como por exemplo dispositivos

USB, ao posto de trabalho virtual a partir dos terminais de acesso.
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6.2 Levantamento de necessidades

7

Uma vez que um dos objetivos deste projeto é melhorar as condi¢des de
trabalho de alunos e docentes, em contexto de aula, uma das condi¢des necessarias
é conhecer o tipo de software que tera de ser instalado. Assim sendo, foi solicitada a

direcao da faculdade a lista de software necessario para o ano letivo.

A lista fornecida foi posteriormente dividida em quatro sublistas, uma por
cada departamento, e que dardo origem a 4 colecdes de 70 postos de trabalho
virtuais. Dividindo as aplicagdes por 4 colecdes de maquinas, conseguimos
disponibilizar postos de trabalho virtuais mais pequenos, com melhor performance

e mais faceis de manter.

Obviamente que esta escolha tem impacto no armazenamento necessario, mas
ndo tém qualquer impacto nos recursos de processamento, memoria ou rede, uma
vez que no limite s6 podem estar 70 postos de trabalho virtuais a serem utilizados,

uma vez que esse é o numero de terminais a disponibilizar.
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6.3 Maodulos constituintes da solucdo

Ap6és a identificacdo dos objetivos a atingir com este projeto, enumerados na
seccdo 6.1, foram identificados também os mddulos necessarios a sua

implementacdo, e que se encontram sintetizados na tabela seguinte.

Nome do Modulo Descri¢cao

Constituinte

Infraestrutura de Este médulo é constituido pelos servidores e respetivo VMM

virtualizacao (plataforma de virtualizacdo), que irdo hospedar as maquinas
virtuais.

Gestor de acessos aos Este modulo é constituido pelos servidores e software encarregues

postos de trabalho que gerir as ligacdes aos postos de trabalho. O software de controlo

virtuais (VDI) devera autenticar o utilizador no diretério da Instituicio e

determinar quais os recursos que esta autorizado a aceder, em
termos de maquinas virtuais.

Gateway para acesso Habilita utilizadores devidamente autorizados a aceder aos postos

remoto aos VDIs de trabalho virtuais, a partir de uma localiza¢do externa a
instituicao.

Servico de copias de 0 servigo de cdpias de seguranca devera permitir a salvaguarda dos

seguranga servidores que suportam os restantes mdédulos, bem como das
maquinas virtuais e dos dados mais relevantes existentes nas
mesmas.

Plataforma de gestao Aplicacdes ou conjunto de aplicagdes que permitam gerir toda a

centralizada da solugdo solucdo de virtualizacdo de postos de trabalho, nas varias vertentes.
A plataforma de gestdo devera permitir também a monitorizagao e
automatizacao de tarefas através de scripting.

Clientes de ligacdo aos | Aplicacdo, ou conjunto de aplicacdes, que deverio ser instaladas

VDIs nos equipamentos terminais, por forma a estabelecer a ligacao ao
posto de trabalho virtual através do gestor de acessos.

Tabela 6.1 - Modulos constituintes do projeto.

Na figura seguinte estdo ilustrados os varios mddulos constituintes, para
melhor compreensdo da interagao entre os mesmos.
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Plataforma de gestdo Servigo de Servigo de Copias de | o octrutura de Virtualizacio
centralizada da solugdo  Licenciamento Seguranga
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Figura 6.1 - M6dulos constituintes da solucgio de virtualizacio de postos de trabalho.

6.4 Dimensionamento e aquisicao dos recursos necessarios

Num dimensionamento desta natureza, o nimero de utilizadores maximo que
a solucao deve suportar, em simultaneo, é o ponto de partida para determinar quais
os recursos a alocar para a infraestrutura. No caso especifico deste projeto,
considerou-se um numero maximo de 70 utilizadores, uma vez que esse era o

numero de terminais de acesso que as salas podiam comportar.

Depois, é importante perceber que tipo de aplicacdes serdo utilizadas.
Aplicagdes graficamente mais exigentes tém maiores necessidades ao nivel do

processamento, memdria e largura de banda.

52



Por ultimo, temos que definir o tipo de postos virtuais que queremos
implementar. Para as salas de informatica, o cenario mais indicado é ter um conjunto
de VMs, que partilham uma unica imagem de instalacao (pooled VM), e que sdo

acedidas de forma aleatoria pelos alunos[33].

Para dimensionar os recursos necessarios, foram utilizados os valores
retirados da documentac¢do fornecida pelo fabricante da solugdo Microsoft VDI,
solucao escolhida para este projeto (ponto 3.3), que simula a implementacdo de um
solucdo de virtualizacdo de postos de trabalho para 2000 utilizadores[29], [36]. As

tabelas seguintes sumarizam as conclusées da simulacgao.

DS GEGEGERA)EE 10 VM /nicleo para uma carga maxima de 80% do processador e com um
vCPU atribuido por utilizador

PUETTITER T 1 GB de RAM para cada VM com Windows 8, a 32 bits, com Office 2013

10 IOPS/VM

Trafego de rede ~400 Kbps

Tabela 6.2 -Carga média por servidor com 2 processadores de 8 niicleos @ 2.90 GHz [30].

N.2de N.2de Memdria Armazenament Trafego de
Utilizadores Processadores o Rede

150 2 192 GB 1TB 1,500 I0PS 60 Mbps
600 8 768 GB 3TB 6,000 IOPS 240 Mbps
1,200 16 1.5TB 5TB 12,000 IOPS 480 Mbps
2,100 28 3TB 10 TB 21,000 I0PS 1 Gbps

Tabela 6.3 - Requisitos de hardware em funcio do niimero de utilizadores [30].

Para este projeto optou-se por uma abordagem mais conservadora,
atribuindo 3 GB de memoéria por cada VM. Também ao nivel da densidade de VM,
por cada nucleo do processador, considerou-se uma carga de 50% por processador,
o que corresponde um total de 6 VMs por nucleo. Estas considera¢des resultam do
objetivo de tornar a solucao mais tolerante a falhas. Assim, se um dos servidores de
alojamento de VMs deixar de funcionar o outro terd capacidade para assumir a
totalidade das VMs disponiveis. Em termos de armazenamento, reservou-se em
média de 50 GB de espago em disco para cada uma das VM master e 10 GB para os

discos diferenciais de cada uma das VM atribuidas.
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N.2 de Processadores Memoria Disco master VM Discos VMS

4 3GB 50GB 10GB

Tabela 6.4 - Configuracao de hardware virtual dos postos de trabalho

Uma vez que os perfis dos utilizadores, e respetivos dados, ndo irao residir
nos postos de trabalho virtuais, é necessario disponibilizar um espaco de

armazenamento na rede para esse efeito.

Na tabela seguinte, podemos observar os requisitos necessarios para a

infraestrutura de virtualizagdo, para 70 postos de trabalho virtuais:

Nucleos de processador N.2 de VMs =70
VMs/Nucleo = 6

Total de niicleos necessario =70/6 = 11,66 = 12
Memoria N2. de VMs =70
Memodria/VM = 3 GB

Total de memodria necessaria = 210 GB

Armazenamento N.2de VMs =70 Master VM = 4*50GB = 200GB

N.2 de Colegoes = 4 Discos Diferenciais = (70*10GB) *4 =
Master VM = 50 GB 2800GB

VM =10 GB
Dados e perfil do utilizador =2 GB *
1737 alunos = 3474 GB
Total de armazenamento =
200+2800+3474 = 6474GB

N.2 de VMs =70

IOPS/VM =50

Total de IOPS = 3500
Largura de banda N.2 de VMs = 70
Largura de banda/VM = 400 Kbps

Largura de banda total = 400 Kbps * 70 = 28 Mbps

Terminais thin client 70 Terminais, com saidas de video, saidas para rato e teclado,
portas USB e de rede ethernet.
70 Monitores + 70 Teclados + 70 Ratos éticos

Tabela 6.5 - Requisitos para alojamento dos postos de trabalho virtuais.
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Para suportar a infraestrutura de gestao da solucdo temos os seguintes

requisitos:

N.2 de servidores N2 de nucleos Memoria Armazenamento

remoto aos VDIs
Gestor de acessos aos |4 8 16 GB 120 GB
postos de trabalho

Base de Dados

1 4 10 GB 180 GB
2 4 8 GB 120GB
1 8 16 GB 240 GB

Tabela 6.6 - Requisitos da infraestrutura de gestao.

Para a realizacdo da cépia de seguranga de toda a infraestrutura de gestao,
serdo agendados varios tipos de copias. Serdo feitas cdpias de seguranga semanais,
sendo as guardadas no maximo de 3 meses de cdpias, para a rapida recuperacdo do

sistema.

Para o caso das bases de dados de configuracao, o ideal serdo copias totais

semanais com cépias incrementais diarias. A tabela seguinte mostra os recursos

necessarios para as cdpias e seguranca.

Modulo N.2 de servidores N2de niicleos Memodria Armazenamento
Servico de Cdpias de 4 8 GB 80 GB para o
Seguranca sistema operativo
e aplicacdes
2048 GB para as
copias de
seguranca
Valores totais 1 4 8 GB 2828 GB

Tabela 6.7 - Recursos necessarios para o servico de cépias de seguranca.

Na tabela seguinte estdo os requisitos de software necessarios:

Descricao Quantidade
Windows Server 2012 R2 13
Microsoft SQL Server 2012 2

Tabela 6.8 - Lista de software necessario.
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Para a utiliza¢do de todas as funcionalidades disponibilizadas pelo RemoteFX
(ponto 3.4.5), nomeadamente a nivel grafico e de desempenho, o ideal seria dispor

de uma placa grafica dedicada por servidor.

Da realizacdo de um concurso publico, para aquisicdo de bens e servigos,
resultou a aquisicdo de quatro servidores, disco para armazenamento e terminais
de acesso para serem instalados nas salas de aula. Nao foi possivel a aquisicao de

placas graficas dedicadas, como sugerido, por questdes or¢amentais.

e Servidores:

o 4 Servidores IBM x240, cada um com 2 processadores Intel(R)
Xeon(R) E5-2660 a 2.20GHz. Cada processador possui 10 ntcleos e
tecnologia hyperthreading, o que significa que cada servidor
disponibiliza 40 nucleos logicos.

o 128GB de RAM.

o 2 interfaces de ligacdo a SAN a 8Gbps

o 2 placas de rede a 10Gbps

Chassis Graphical View | Chassis Table View | Active Events

- - *~+:3ns for Node 12

I Compute Node n
ff

/n OS and Power Off

| Name Node 12
Product Name IBM Flex System x240 Compute Node with embedded 10Gb Virtual Fabric
Bay 12 mmediately

| Health (4 Normal with Non-maskable Interrupt (NMI)
System Mgmt Processor
Compute Node Console

Manage LEDs

Boot to SMS Menu

Figura 6.2 - Vista do chassi de servidores, com identifica¢cdo dos 4 servidores adquiridos.
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e Espaco de armazenamento:
o 2 discos SSD de 400GB, que disponibilizam cerca de 30000 IOPS.
o 24 discos SAS de 300GB a 15000 rpm.

S sSSD_SAS15K [ Online D« ) 6.08 TIB
@ mdisk25 v Online 1.91 TiB RAID 5
P mdisk24 v Online 1.91 TiB RAID 5
P mdisk26 v Online 372.11 GiB RAID 1
P mdisk27 v Online 1.91 TiB RAID 5

Figura 6.3 - Espaco em disco da solucio de VDI

e 70 terminais HP T510CE, em conjunto com monitor de 21 polegadas, rato e
teclado. As carateristicas principais do terminal sdo as seguintes [42]:
o Processador: VIA Eden X2 U4200 (1 GHz, 2 nucleos);
o Memodria de sistema: 2 GB DDR3 1066 MHz
o Memoria Flash: 1GB
o Graficos: VIA Chromotion HD 2.0
o Suporte para Monitores: 2 saidas DVI
o Rede:10/100/1000 Mbps
o Portas e conectores: 6x USB 2.0; 1x série; 1x paralela; 2x PS/2; 1x R]45
o Dimensdes: 5.84x21.5x21.9 cm

o Consumo maximo: 65W

6.5 Rede e seguranca

Antes de implementar a solu¢do de VDI, foram criadas as condi¢cdes de rede

necessarias ao bom funcionamento do sistema.

Em termos de liga¢des fisicas e largura de banda, a ligacao dos servidores, que
alojam a infraestrutura, é feita ao comutador de rede central através da agregacao
de duas ligacdes de fibra dtica, com uma largura de banda total de 40Gbps. As
ligacdes entre o comutador de rede principal e o comutador de rede, que distribui o
servico aos terminais de acesso, sdo a 10Gbps. Todos os pontos de rede, nas salas de

aula tém uma largura de banda de disponivel de 1Gbps.
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Postos de Comutador

trabalho virtuais Central
a Comutador de Terminal de
5 distribuicio acesso
40 Gbps 10 Gbps 1 GBps ga

Figura 6.4 - Largura de banda disponivel entre o posto virtual e o terminal de acesso.

Foram também criadas redes virtuais privadas (VLAN - Virtual Private
Networks), por forma a individualizar o tipo de trafego e os acessos aos recursos
disponiveis. Assim sendo, os terminais de acesso estdo dentro de uma VLAN restrita,
que so tera acesso aos postos de trabalho virtuais, através da porta de RDP. Todos
0s recursos, que possam ser disponibilizados a um determinado utilizador, s6 estao
disponiveis depois de iniciar sessdo na VDI. Também o trafego, gerado pela
migracdo de uma maquina virtual entre dois servidores, estara individualizado
numa VLAN por forma a acelerar o processo. O mesmo sera feito para o sistema de

copias de seguranca.

6.6 Gestao da infraestrutura

A VDI é gerida por uma solugdo de software Microsoft, denominada Server
Manager. Esta consola de gestao permite realizar todas as tarefas necessarias a
instalacao dos servigos RDS, criacdo de colegdes de postos de trabalho, definicao dos

seus parametros de operacdo e controlo de acessos [15].
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m SHRDSGW-Ol.ualg.pt  RD Gateway
SHRDSGW-02.uslg.pt  RD Gateway

RD Connection Broker
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SI-RDSLIC-01 ualgipt
SI-RDSLIC-02.uslg pt

RD Licensin

SI-RDSSH-01.ualg.pt

y
9
RD Licensing
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RD Session Host

= SI-SFILES-02 ualg.pt
[L_.__—I SI-VMHG-13.ualg.pt
RD Virtualization Host si-vmhg-14.ualg.pt

si-vmhost-10.ualg.pt

SI-VMHOST-12.ualg.pt

O O

e L L

Figura 6.5 - Consola do Server Manager: Gestio da Microsoft VDI.

A gestdo da infraestrutura de virtualizagdo, que corresponde a todos os

hospedeiros fisicos, cluster, redes virtuais e armazenamento, é gerida pelo System

Center Virtual Machine Manager (SCVMM). Esta ferramenta permite, para além da

gestao da infraestrutura, a criacdo, movimentacgao e clonagem de maquinas virtuais.

Implementa também mecanismos

de otimizacdo dos clusters, movendo

dinamicamente as maquinas virtuais, entre os nds dos clusters, para assegurar a

melhor performance possivel de todo o sistema.
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Cluster Tools | Server Tools

sl
IR fore  foder  HostClster | Host ~ €
Q O [E)shut Down (1) Power On ) Start Maintenance Mode /" Move to Host Group  §j Remove Cluster Node t, i l p—

Restart () Power Off i Stop Maintenance Mode

Refress Rgmh:ﬁ:sul &) Reset @ View Status [ Run Script Command (\:':"Rna‘; Nel:rr:owr;dng ool Bropenes
Host Cluster Window Remove | Properties
Fabric < Hosts (4)
4 39 servers | =
4 1 All Hosts HostGroup | Neme | HostStatus ~ | Role | Operating System | Virtualization Software
4 O VDI ? s oK Host  Microsoft Windows Server 2012 R2...  Microsoft Hyper-V.
» ] Gestao VDI ’ Sivu, oK Host  Microsoft Windows Server 2012 R2 S... Microsoft Hyper-V
» I Nuvens = VDI P s oK Host  Microsoft Windows Server 2012 R2...  Microsoft Hyper-V
. 4 Servicos VDI ? s OK Host  Microsoft Windows Server 2012 R2 S... Microsoft Hyper-V
4 Zivol
(1]
» -
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» &, Infrastructure
» A Networking
- Storage -

#x VMs and Services
3, Fabric

& Library

E] Jobs
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Figura 6.6 - SCVMM: Gestdo da infraestrutura de virtualizacio.

Para gerir as cdpias de seguranga, a ferramenta utilizada é o System Center
Data Protection Manager (SCDPM). Esta ferramenta permite agendar planos diarios,
semanais e mensais de copias de seguranca de VMs completas ou de ficheiros dentro

das maquinas protegidas.

System Center 2012 R2 DPM Administrator Console -|a >
File Action View Help
= o = ’ = = N ()
bbb Gty v(BBY A4 @ | = &30
New Modify Addonline Delete Optimize Consistency Disk Online Tape Self service Disk Tape catalog = Recoverypoint Check Options About Help
protection check recovery allocation  retention status updates DPM
Protection group Data sourc.. Resume backups 1 Manage Reports | Options _ Help
< . )
4 Data Source Health Groupby: @ Protection group O Computer
@ critical (0) [search list beiow £ v| [ Search in details also (Slow
9 ok G0 Protection Group Member Type Protection Status
A Waming,(0) BT ion Group: Servidores_RDS (Total :7)
@i Cluster Network Name [T

7 Servidor_W4

Senvid %@ Cluster Network Name:|
g e e Specify Short-Term Goals
Serid B89 Chusler Nétwork Namme: B DPM wil create a protection plan using your short temm recovery goals.
> enidores, + @) Cluster Network Name:|
[ Senidores )
£ Servidores, # 4 Cluster Network Name{ St Ggp  Specyyour shottem recovery goals for disk-based protection.
Servidores. = éi Cluster Network Name:| * Select goup members
L=} : =| a Retention range: fio g days
[ Servidores. = did i N N ] @ Select data protection
[ Servidores Wehod Application recovery points
[ Senvidores_RDS L @ Select shottem godls For ery pont is 3 per ren they support
otherwise the. ful 5
% Senvidores gk = . ) recovery port is as per express ful backup.
options Recovery ports: Based on express full schedule (0000 seg)
o ® Summay
5 Monitoring W Express Full Backup: 00:00seg 3
e | [ Modsy ...
| % Protection
@ Recovery
AT

Figura 6.7 - SCDPM: Plano de retenc¢ao para os servidores RDS.
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6.7 Instalacao e configuracao da Microsoft VDI
6.7.1 Cluster de virtualizacao

Apos a instalagdo do sistema operativo Windows Server 2012 R2, foi instalado
o Hyper-V em cada dos hospedeiros de virtualizacao. Com a instalacdao do Hyper-V,
a instalacdao do Windows Server é transformada numa VM que é executada sobre o
Hyper-V. Esta VM denomina-se parent e serve para disponibilizar as ferramentas de

gestao da plataforma de virtualizacao, tal como explicado na seccao 2.7.3.

Através do SCVMM foi criado um cluster de quatro nés (Figura 6.8), ao qual
foram adicionados os volumes légicos para alojar as VMs das quatro coleg¢des a criar.
Na Figura 6.9, podemos ver o funcionamento do cluster criado (para simplificacao

da figura s6 foram considerados 2 nos).

Host éroup I Name I Role I Host Status I Operating System I Virtualization Software
VDI & si-.. Host OK Microsoft Windows Server 2012 R2...  Microsoft Hyper-V
VDI & si-.. Host OK Microsoft Windows Server 2012 R2 S... Microsoft Hyper-V
VDI & si-.. Host OK Microsoft Windows Server 2012 R2...  Microsoft Hyper-V
VDI & s Host OK Microsoft Windows Server 2012 R2 S... Microsoft Hyper-V

Figura 6.8 - Propriedades do cluster: Nés de virtualizacio.

Hyper-V Hyper-V
VMs Virtual Switch Virtual Switch VMs
. > Ligacdo 40Gbps
i g L =
t 3
Portade f — ; Portade il
o : Vlan - Backups ;' omads :
« > Vlan - Migracao VM - » =
Agregacao Agregacao
Placas de Placas de
- rede rede
Interfaces de ~— T _— M— Interfaces de
ligagio de fibra - -

Gtica Stica

__Ligagtes defibraa8Gbps — - ‘ 7 . ligagdo de fibra
~ S o = —A T

Volumes de
cluster partilhados

Rede de drea de armazenamento
(SAN)

Figura 6.9- Cluster de virtualizacio com armazenamento partilhado.
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Depois de instalado o Hyper-V num ng, é criado um comutador virtual, que ira
ligar-se a uma agregacdo de duas placas de rede fisicas, que se encarregam do
trafego de rede que chega e sai do n6. A agregacdo das placas em modo ativo-ativo,
proporciona redundancia em caso de falha de uma delas. As VMs sdo depois ligadas
de forma l6gica ao comutador virtual, para poderem comunicar entre si ou para fora

do né.

Para maior seguranga e desempenho, para além das redes virtuais privadas
(VLAN) utilizadas pelas VMs, foram também criadas redes para individualizar o
trafego de cluster (heartbeats), de gestdo dos nos, de migracdo entre nés das VMs e

de cépias de seguranga (Figura 6.10).

Host Access W VMM _Gestao_Hos. e

Adspt Upl
I - Eroadcom BCMST09S | v
I - 6rosdcom BCMS7095 | ~| | Uplink S | ~

Virtual Machine Paths - VMM _Migraca Remove

Reserves -

Placement Paths
Servicing Windows

Custom Properties

ok |[ cancel

Figura 6.10 - Propriedades de um né do cluster: Configuracio de rede.

Na Figura 6.9, podemos ver também a configuracdo de ligacdo ao armazenamento
partilhado do cluster. As ligacdes sao feitas por dois interfaces fisicos de fibra 6tica,
alocados a cada nd, com ligacdes redundantes, aos dois controladores da SAN. Desta
forma pretende-se dar a maior resiliéncia possivel ao sistema de armazenamento.
No espaco designado para a Microsoft VDI, foram criados quatro volumes

partilhados, um para cada colegao a ser criada.
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Cluster Shared Volumes

CSV Path | Capacity | Classification | Free Space | Total §pace | Cluster Resource

C\ClusterStorage\Volume7 SSD+SAS+SATA 42746 GB 1 023,87 GB Cluster Disk 8
SSD+SAS+SATA 413,06 GB  1023,87 GB Cluster Disk 11
SSD+SAS+SATA 453,67 GB  1023,87 GB Cluster Disk 9

SSD+SAS+SATA 541,84 GB 1023,87 GB Cluster Disk 10

C\ClusterStorage\Volume10
C\ClusterStorage\Volume8

C:\ClusterStorage\Volume9

Figura 6.11- Propriedades do cluster: Volumes partilhados no cluster (CSV).

Para finalizar a configurac¢do do cluster, foram configurados os mecanismos
de otimizacdo dinamica. Este mecanismo analisa os recursos disponiveis em termos
de CPU, memdria e operagdes de leitura/escrita em disco, e mediante os limites
configurados determina se é necessaria a realocacao das VMs pelos nos do cluster.

Os limites configurados para o cluster de VDI sdo os da figura seguinte.

VDI Properties R

General Dynamic Optimization

P Ruk Dynamic optimization automatically balances the virtual machine load within a host cluster. You can set
t
SIibmnde how responsive dynamic optimization is to changes in resource balance before it performs migrations

Use dynamic optimization settings from the parent host group
Host Reserves

Aggressiveness: -High  (Balance even for small gain. Resuits in more live migrations.)
L
- Llow (Balance only for substantial gain. Results in fewer live migrations.)
Network | Automatically migrate virtual machines to balance load at this frequency (minutes): £
Thresholds
Storage
Hosts will be considered for optimization when their available resources fall below the following
thresholds. Placement will also warn if virtual machine creation or migration will cause a host to fall
Custom Properties below a threshold.
| Resource | Amount | Unit
cPU 05
Memory 16384 151 MB
Disk /O 0 IOPS
Network /0 80
Power optimization
| Enable power optimization
View Script ok || cancel

Figura 6.12 - propriedades do cluster: Otimizacio dinimica.

6.7.2 Cluster de armazenamento dos perfis dos utilizadores

Para além do cluster de virtualizacao, foi instalado também um cluster de
partilha de ficheiros em rede, com alta disponibilidade para posterior alojamento
dos discos de perfil dos utilizadores. Este servico, denominado Scale-Out File Server
(SOFS) é constituido por dois servidores fisicos mais antigos, que ja existiam, ligados

de forma redundante a area de rede de armazenamento (SAN).
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6.7.3 Remote Desktop Services

Aproveitando as capacidades de virtualizacdo existentes na instituicao, foram
criadas sete maquinas virtuais, baseadas num template com o Windows Server 2012
R2, previamente instalado. As maquinas criadas serviram para a instalagdo dos

servicos da Microsoft VDI, os Remote Desktop Services (RDS).

Foram criadas duas VMs para a instalacao do servigo de gestao e controlo de
acessos, o remote desktop connection broker (RDCB), duas para alojar o servigo de
licenciamento, duas para servirem de gateway com o exterior. Por ultimo foi
instalado numa VM o servico de base de dados Microsoft SQL Server. Este servidor

ird manter o registo de todas as sessdes de VDI. A instalacao de cada um dos servigos

¢ iniciada como mostra a figura seguinte.

Server Manager * Remote Desktop Services * Overview @I Manage oo view ey
DEPLOYMENT OVERVIEW DEPLOYMENT SERVERS
® RD Connection Broker server I configured for high availability wit... | TASKS ¥ Last refreshed on 25/09/2016 21:59:31 | All RDS role services | 14 tota
Managed as Add RD Virtualization Host Servers
il Add RD Session Host Servers
m . Server FO stalled Add RD Vf'eb ﬁtccess Servers
Add RD Licensing Servers
A ARATINNNERSRTTT RD Conn Add RD Gateway Servers
RD Web Access RD Gateway RD Licensing Simmmmsiiise= RO Web Refresh
T RD Connection Broker
T RD Web Access
- "t RD Gateway
- RD Gateway
RD Connection Broker o RD Licensing

Hi . M )
(High Availability Mode) mrr RO Licensing

RD Virtualization Host

- ] et RD Virtualization Host
Ig ID E o RD Virtualization Host

A q . RD Virtualization Host

RD Virtualization Host RD Session Host o ruelzation o2

0 T U S

FCT V..  FCT V. FCT V. FCT V.

Figura 6.13 - Consola Server Manager.

Na figura, podemos ver a consola de gestao da infraestrutura de VDI ja com os
servicos todos devidamente instalados. Também podemos verificar, pela consola de

gestao, que existe redundancia de todos os servicos.

Depois de instalados os varios servicos sdo necessarias algumas
parametrizagdes adicionais. Para isso é necessario editar as configuracdes da

implementacao de VDI (Deployment Properties) na consola do Server Manager.
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= Deployment Properties =[O x

Configure the deployment

High Availability s... = High Availability settings
RD Gateway +
High availability settings
RD Licensing +
RD Web Access  + Database connection string
Certificates + DRIVER=SQL Server Native Client 11.0;SERVER =Ml Trusted_Connection=Yes;AP
Active Directory + Folder to store database files:
Export Location + I MSSQL12.MSSQLSERVER\MSSQL\DATA

DNS round robin name:

ok || concel |

Figura 6.14 - Propriedades do RDS: Alta-disponibilidade.

No primeiro separador, ilustrado na Figura 6.14, podemos ver as
configurag¢des de alta-disponibilidade do RDCB, onde é indicado o nome pelo qual o
sistema responde e que é utilizado pelos terminais para validarem a sessdo num
posto de trabalho virtual. Foi necessario criar, no servico de resolucao de nomes de
dominio (DNS - Domain Name System) da universidade, dois registos de DNS em tipo
round robin, para balanceamento dos pedidos de acesso entre os dois servidores que
atuam como RDCBs. Em relacdo ao servigo de gateway (Figura 6.15), para acesso a
partir do exterior, as configuragdes foram colocadas em modo automatico, sendo
que o servico responde pelo mesmo endereco que o RDCB. O DNS externo

encarrega-se de resolver o enderego para os servidores do servigo de gateway.

(& Deployment Properties I;lﬂ-
Configure the deployment
High Availability s + RD Gateway
RD Gateway -
R N Specify RD Gateway settings for the deployment
RD Licensing +
® Automatically detect RD Gateway server settings
RD Web Access +
) Use these RD Gateway server settings:
Certificates +
. Server name;
Active Directory +
. I
Export Location +

Logon method:
Password Authentication -

v

O Do not use an RD Gateway server

oK Cancel Apply

Figura 6.15 - Propriedades do RDS: Configuracdes do servico de gateway.

65



No que diz respeito ao licenciamento das sessdes (Figura 6.16), uma vez que
esta implementacdo so esta disponivel inicialmente para as salas de aula da FCT, o

mesmo é feito por dispositivo, estando todos os terminais devidamente licenciados.

Se a solugdo de virtualizacao for alargada, a outras salas ou novos meios de
acesso, nomeadamente computadores pessoais de docentes e alunos, entdo o tipo
de validagdo da licenga tem que ser alterado, para validar utilizadores e nao
dispositivos, uma vez que um utilizador pode aceder de varios equipamentos e com

isso consumir licen¢as desnecessariamente.

= Deployment Properties [=]0O] x |
=~ ~nfir s the A vrmnen
Configure the deployment
High Availability s... + RD Licensing
RD Gateway +
— Select the Remote Desktop licensing mode:
RD Licensing =
® Per Device
RD Web Access +
Per User
Certificates +
. Specify a license server, and then click Add:
Active Directory +
Export Location +
Select the order for the Remote Desktop license servers:
The RD Session Host server or the RD Virtualization Host server sends requests for licenses
to the specified license servers in the order in which you list them
eSS Ay
Move Down
Remove
ok || cancel

Figura 6.16 - Propriedades do RDS: Licenciamento de sessoes.

No separador seguinte (Figura 6.17), estdo indicados os servidores que
possuem o servico de acesso através de portal web instalado. Este portal permite
que um utilizador, com as devidas permissdes e de qualquer lugar, aceda a uma
pagina web onde estdo todos os recursos, em termos de postos de trabalho, que

pode utilizar, bastando um duplo-clique para entrar no posto virtual.

Este servigo é essencial, pois é através dele que os clientes de acesso remoto,
disponibilizados para os sistemas operativos i0S, MacOS, Android e Linux, retiram
a informacao sobre os recursos que o utilizador tem acesso. Como é necessario para
o Linux, é essencial para a configuracdo de acesso dos terminais, que usam este

sistema operativo.
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9

High Availability s..
RD Gateway
RD Licensing

Certificates
Active Directory

Export Location

RD Web Access

+
+
+
+
+
+

Deployment Properties

Configure the deployment

RD Web Access

RD Web Access Server
]
T

URL
https:// N R dWeb
https:// I R d\Web

[ o

Cancel | Apply

Figura 6.17 - Propriedades do RDS: Acesso Web.

Uma vez que a seguranca é um dos aspetos mais importantes, na

implementacao de qualquer sistema informatico, todos os servigos do RDS utilizam

um certificado SSL para proteger a informacgao sensivel, que circula entre os varios

servidores da solugao.

Na Figura 6.18, podemos constatar que todos os servicos possuem um

certificado valido instalado. A instalacao é feita selecionando cada um dos servicos,

e indicando um certificado valido. O sistema encarrega-se posteriormente de o

instalar em todos os servidores que tém esse servigo ativado.

™

High Availability s...
RD Gateway

RD Licensing

RD Web Access
Certificates

Active Directory

Export Location

+ + @B+ + + +

Deployment Properties

Configure the deployment

Manage certificates

A Remote Desktop Services deployment requires certificates for server authentication,

single sign-on, and establishing secure connections.

Current deployment certificate level is Trusted
What is a certificate level?
Role Service
RD Connection Broker - Enable Single Sign On
RD Connection Broker - Publishing
RD Web Access

RD Gateway
< m

Level Status
Trusted oK
Trusted oK
Trusted OK
Trusted OK

Subject name: Gl
—

View Details

This certificate is required for server authentication to the Remaote Desktop Services

deployment.

You can update this certificate by creating a new certificate or by selecting an existing

certificate.

Create new certificate...

Select existing certificate...

OK

‘ Cancel | Apply

Figura 6.18 - Propriedades do RDS: Certificados.
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Por ultimo, é necessario indicar a unidade organizacional, dentro do servico
de diretorio (Active Directory), onde as contas de dominio dos postos de trabalho
virtual deverao, por omissao, ser criadas e o local onde as master VM, de cada
colecdo, deverao ser guardadas para serem utilizadas sempre que for necessario

criar ou recriar um posto de trabalho.

™

Deployment Properties

Configure the deployment

High Availability s...

+ Active Directory configuration
RD Gateway +
The RD Connection Broker server must have permissions to join virtual desktaps to the
RD Licensing * domain. Choose the organizational unit and configure the appropriate permissions. If you
RD Web Access + do not have sufficient permissions, you can generate a script to run on the Active Directory
- domain controller.
Certificates + )
— @® Select the organizational unit:
Active Directory =
Export Location + Domain

| — []

Organizational unit

‘ Computadores ‘ v|

J Specify the distinguished name of the organizational unit:

@) The specified Active Directory Domain Services organizational unit is configured with
the appropriate permissions to automatically create new virtual desktops

Generate Script...

oK 1 Cancel I Apply

Figura 6.19 - Propriedades do RDS: Unidade organizacional no diretério para criacido de contas de
dominio dos postos de trabalho virtuais.

™

Deployment Properties

Configure the deployment

High Availability s... Virtual Desktop Export Location
RD Gateway
. . The virtual desktop template is used to automatically create virtual desktops in a virtual
RD Licensing desktop collection, and is copied to the following export location.

RD Web Access Export location:

\WI /0! _Templates

Certificates

+ + + + + + =

Active Directory

Export Location

oK Cancel | Apply

Figura 6.20 - Propriedades do RDS: Localizacdo por omissdo para salvaguarda das master VMs.

Finaliza-se assim todas as configuracdes necessarias para o funcionamento
correto dos servigos de ambientes de trabalho remotos (RDS). Na seccao seguinte,

iremos abordar os aspetos técnicos relacionados com o desempenho.
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6.7.4 Configuracao dos hospedeiros de virtualizacao

Nas maquinas fisicas, que funcionam como hospedeiros dos postos de trabalho
virtuais, foram feitas algumas configuracées que determinam a forma como é
realizada a ligacdo entre terminais fisicos e postos de trabalho virtuais. Estas
configura¢des sdao muito relevantes pois determinam aspetos relacionados com a
compressao da informacdo, resolucdes maximas permitidas, nimero de cores,

ativacdo do RemoteFX e modo de funcionamento.

Para definir estes parametros, é necessario aceder a consola das politicas
locais de cada servidor (Local Group Policies), e configurar cada um dos itens da

tabela seguinte.

Configuracio Parametro Valor
Acesso Allow users to connect remotely by Enabled
using Remote Desktop Services
Desempenho  Configure RemoteFX Enabled
Configure RemoteFX adaptative Let the system choose
Graphics experience for network
conditions
Configure image quality for LossLess
RemoteFX Adaptative Graphics
Optimize visual experience when Highest Quality
using RemoteFX
Limit maximum color depth 32bits
Configure compression for RemoteFX Balance memory and
data network bandwith
Dispositivos ~ Allow RDP redirection of other Enabled
Amoviveis supported RemoteFX USB devices

from this computer

Tabela 6.9 - Configuracées especificas dos hospedeiros de virtualizacio.

Estes parametros nao podem ser considerados como padrdes, porque
dependem das condig¢des fisicas do local onde é feita aimplementacao, e deverao ser

ajustados consoante a performance dos postos de trabalho virtuais.
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6.8 Disponibilizacao de cole¢coes de postos de trabalho virtuais

Neste ponto, iremos abordar todos os procedimentos necessarios para a
criacdo e disponibilizacdo das cole¢des de postos de trabalho virtuais, que serdo
utilizadas nas salas de aula, desde a criacao das VMs master até a disponibilizacao

dos postos.

6.8.1 Criacao da master VM

Em primeiro lugar, utilizando a ferramenta de gestdo da infraestrutura de
virtualizacdo da universidade, o System Center Virtual Machine Manager (SCVMM),

foi criada uma maquina virtual, com as caracteristicas de hardware presentes na

Tabela 6.4.
i/ — - _- Virtual Machine Manager \;‘E-
= Home Folder -~ ©
= 3 '“'1 2 &4 PowerShell
| & T , @@ & e
Create [Create Virtual | Create = e . e o 3
Service | Machine = | Cloud Create Virtwal Mzchine Wizard
Create
Select Source
> VMs (42) i
% Select Source: Select the source for the new virtual machine
o
S | Name S ® Use an existing virtual machine, VM template, or virtual hard disk
" 10-TESTES-X64 Browse.
2 ) Create the new virtual machine with a blank virtual hard disk
= 10-x64-GOLDE
S 7-TESTES-X32
w
8-TESTES-X64

g Base_ESEC_Gab :

—

1 Base_ESEC_Sala o

- Base_ESEC Sala i If you use 8 VM template, you can customize the hardware and operating system sattings. If you use a
(=] stored virtual machine or a virtual hard disk, you can only customize the hardware settings. To be

Base_|SE_Salasl
Base_|SE_Salasl

accessed, a virtual hard disk must be stored in the library.

el

e ] o ]

Figura 6.21 - Criacdo de uma maquina virtual, no SCVMM, baseada num template.

Como estamos a trabalhar em ambientes virtualizados, a VM foi criada a partir
de um template que traz ja instalado o Windows 10 Enterprise, otimizado para
funcionar como posto virtual (Figura 6.21). Esta otimizacdo elimina servigos que
ndao sao necessarios, desabilita elementos graficos como animagdes e
transparéncias, desinstala aplicagdes que ndo sdo necessarias e coloca o modo de

funcionamento da energia em alto desempenho[43].
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A maquina virtual é depois clonada, dando origem a mais 3 maquinas virtuais,
uma vez que ficou definido que cada departamento da FCT teria a sua prépria

colecdo. Cada VM clonada é uma maquina individualizada, mas com todas as

caracteristicas de hardware (Figura 6.22) da maquina inicial.

Vil Vachine Tols | irtvai Machiv. =1 G I
Home Folder Virtual Machine L @
m MPower OFf © & 3 3 Q 3 % ” FT
. Il Pause (W i e
Create Shut  Power = Create Manage Manage Connect Delete Properties
v Down On Resume £ ¥ nrigure Haraware
 Clone Virt sgensry Configure hardware for the virtual machine. You can import settings from a hardware erties
Crers~A4 Template TS profile or save a new profile based on your settings.
= Clone - B
e ‘ & Conpainy =] [ Compativity d| |
- . (=] Cloud Capability Pr...
5 | Name = =
- = -
g Base_VDI_DCTMA_2016_2017 e —
S . Base_VDI_DEEI = bots i
L] I Flopey Dive i v
= %  BaseVDI_DEEI_20162017 e = : -
Base_VDI_DEE|_CursoVerao 7 comz ‘
£ Base_VDI_DF_2016_2017 o E
& Bus Configuration — ‘
; Base_VDI_Edoc
Base_VDI_FCT_Geral
[:I Base_VDI_Internet .
2| Base_VDI_ProgPython ] = S
| o)
v, J Base_VDI_DEEI_2016_2017 v

Figura 6.22 - Clonagem de uma VM no SCVMM.

Este processo de clonagem é bastante rapido, demorando cerca de 8 minutos

por maquina, como se pode ver na figura seguinte.

k. Create virtual machine

Status: Completed w/ Info
Command:  New-SCVirtualMachine
Result name: Base VDI DEE| 2016 2017 SYSPRE

P7
Started: 26/09/2016 11:04:07
Duration: 00:08:21
Owner: _

Figura 6.23 - Tempo de clonagem de uma VM.

Depois das master VMs criadas, procede-se a instalacao do software necessario
para cada uma das colegdes. Finalizada a tarefa sdo feitos teste de execuc¢do das
aplicacoes, para validar que todas executam de forma esperada. Na Figura 6.24

podemos observar uma master VM, ja com todo o software instalado.
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3 Virtual Machine Viewer - Base_VDI_DEEI_2016_2017 on server si-vmhost-09.ualg.pt -0 -
File  Action
@3 Ctrl-Alt-Del B Full Screen

A Ferramenta de Preparac3o do Sstems (Sysprep) prepars o computador para &
lmpeza @ ndependincia do hardware.

AgBo de Uimpeza do Sistema
Entrar na Experiéncia 14 Execuclo (OOBE) do Sstems
(] Generakaar

OpgBes de Encerramento
Reinciae

Figura 6.24 - Master VM apds instalacdo do software.

6.8.2 C(riacao da colecao de postos de trabalho

Segue-se entdo o processo de criacdo da colegdo propriamente dito. Para isso
usa-se a consola de gestdo do Microsoft VDI, o Server Manager, como mostra a figura

seguinte.

Server Manager * Remote Desktop Services > Collections *

COLLECTIONS
B ot ceesnoa on 26709720

Edit Deployment Properties

Name

FCT_VIs e
FCT_VDIs_Dey

FCT_VDIs_Dey

CONNECTIONS
ast refreshed on 26/

ServerMame  Type Virtual Desktops  Allow New Cannections Callectian Name Server FQADN User Session State Vir
RO Session Host s Irue FCI_VDIs_Departamento,_ (B2 ctiv Tata !
RO SessionHost Nfa Irue FCT_VDIs Departameanto (58 Active LS
80 Virtualization Host 59 nia FCT_VDIs Departamento (58 Active £

Figura 6.25 - Server Manager. Janela de gestido de colecdes de postos de trabalho.

Apés a indicacdao do nome da colec¢ao, é preciso escolher o tipo de colecdo a
criar e a master VM, a utilizar como template. Para o caso das salas de aula, o tipo

escolhido é “Pooled virtual desktop collection” e na lista de templates escolher a
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master VM apropriada. Segue-se depois a escolha do fuso horario e da unidade
organizacional do diretério, onde as contas de computador dos postos virtuais,
devem ser criadas. Se nada for selecionado, o sistema usa os valores por omissao,

configurados na sec¢do 6.7.3.

No passo seguinte, sdo definidos os grupos de utilizadores que terdo acesso
aos postos virtuais, o numero de postos a criar e o prefixo/sufixo a usar para

identificar as VM criadas.

User Groups:

e — Add..

Remove

Virtual desktops to be created in the collection:
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Specify characters that should be added to the beginning or end of the name of each virtual
desktop.

Prefix: Suffix:

Dep-EEI- 0

Preview: Dep-EEI-0...

Figura 6.26 - Processo de criacdo de uma colecdo: Definicio do niimero de postos e grupos de acesso.

Apébs a indicacao dos grupos de acesso (todos alunos e docentes do
departamento) e nimero de postos virtuais da colecdo, é necessario indicar em que
hospedeiros de virtualizacao devem ser distribuidos. Apesar de ser importante a
existéncia de balanceamento na criacdo das maquinas virtuais, o préprio cluster de
virtualizacdo tem mecanismos de otimizacdo dindmica de recursos, despois de
estarem em funcionamento, que movem as VMs entre os noés existentes. Deste modo,
o desempenho dos noés nunca fica comprometido, e consequentemente de todos os

postos de trabalho virtuais em execucao.

Nos passos seguintes, é indicada a diretoria onde as maquinas virtuais e os
discos dos perfis de utilizadores vao ser criados. No caso, deste projeto os postos de
trabalho virtuais sao criados num CSV, enquanto que os discos com os perfis dos
utilizadores sao guardados num servidor de partilha de ficheiros de alta-

disponibilidade.

Na area assinalada a azul, da Figura 6.27, define-se o comportamento do posto
de trabalho, apds o utilizador terminar a sua sessdo. Se a op¢do nao estiver

selecionada, a informagdo contida no disco diferencial da maquina virtual ndo é
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destruida, e todas as alteracdes que forem feitas durante as sessdes de utilizacdo

irdo manter-se.

No caso de a opc¢ao ser selecionada, a maquina virtual volta ao estado inicial e
na préxima sessao de utilizagdo, sera como se a maquina virtual estivesse a ser
utilizada pela primeira vez. Esta foi a op¢ao utilizada na FCT, para assegurar que os

postos de trabalho estao sempre otimizados e livres de malware.

I Create Collection [ o]

Specify virtual desktop storage

Select the type of storage, and then specify the path for the virtual desktops. You may specify a
different path for the parent virtual hard disk, which may improve performance.

®) Store on each RD Virtualization Host server:

Default if left blank: %ProgramData%\Microsoft\Windows\RDVirtualizationHost

) Store on a network share:

) Store on a Cluster Shared Volume (CSV):

[[] Specify a separate path on which to store the parent disk:

The storage type must match the storage type of the virtual desktops.

[V Automatically roll back the virtual desktop when the user logs off

) e [

Figura 6.27 - Processo de criacdo de uma cole¢do: Armazenamento e comportamento do posto virtual.

Depois de confirmar todos os parametros da coleg¢do, é dado inicio ao processo

de criacdo dos postos virtuais.

[& Server Manager - a -

- @ F emage  Took
_ m=y PROPERTIES VIRTURTPESKTOPS
[ Overview Properties of the collection Last refreshdd on 27/09/2016 17:21:41 | Yirtual desktops | 65 tota TAsks v ||
i (e Co - Pooled Edit Properties Add Virtual Desktop
i - P O orain Users £ Recreate All Virtual Desktops
Fo tomatically Manage Virt Enabled - Task Status Details
L RemoteApps E;;i‘":"‘;;““ e e Virtual Desktop Status  Host Serves Refresh
=]
- EEIIER DS e [Fol Back Virtual Deskiops Enabled | Saved
1 FCT_VDIs_Departamento_CBB Saved
= FCT_VDIs_Departamento_EEl Running -
[ -3 FCT_VDIs_Departamento_CTMA g Saved
5] Saved
o REMOTEAPP PROGRAMS B Saved
B> Published RemoteApp programs | 0 total TASKS ¥ g Saved
n Saved .
Remote Desktop is published for the users of the collection
= Saved
m Publish RemoteApp programs -4 Saved
= Pubi g Remoted, Il unpublish the Remote Desktop. - Saved
= Saved
B
Running
@

Figura 6.28 - Janela de gestdo de uma colecio de postos de trabalho.
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Uma vez criada a colecdo, podemos gerir a colecao selecionando-a da lista de
colecdes, como mostrado na Figura 6.28. Nas areas assinaladas a verde podemos ver
a informacao relativa ao tipo de cole¢do e grupos que tém acesso a mesma, assim

como a lista de todas os postos de trabalho que pertencem a colegao.

As areas assinaladas a azul ilustram as a¢des que podemos realizar sobre a
cole¢do. Assim sendo, podemos editar a colecdo e alterar alguns dos parametros que
foram indicados no processo de criacao, descrito anteriormente, ou entdo podemos
adicionar/eliminar postos de trabalho da colecao ou no caso de ser necessario fazer
uma alteracdo as VM, recriar toda a colecao indicando uma nova versao da master

VM, que contemple as modificagdes desejadas.

No caso das cole¢des criadas para a FCT, foram ainda feitas configura¢des
adicionais. Nomeadamente, definigdo do tempo para terminar a sessao do utilizador,
caso o mesmo ndo forneca qualquer input a maquina virtual. Estas parametrizagdes
sao feitas na opcgao “Edit properties”, assinalada a azul na Figura 6.28, e depois no
separador “General”’, selecionando a opg¢do “Enable save delay (in minutes)” e

indicando o tempo até ser terminada a sessao.

Quando uma sessao é terminada, o posto de trabalho virtual é colocado pelo
Hyper-V, em modo de pausa, para libertar os recursos consumidos e para estar
pronto para ser atribuido a um novo utilizador. Na lista de postos de trabalho,
assinalada a verde na Figura 6.28, podemos ver o estado em que se encontra cada

posto de trabalho.

6.9 Disponibilizacdo dos terminais em sala de aula

Os terminais adquiridos, os t510CE da HP [44], vém pré-instalados com a
versdo Windows CE, um sistema operativo que utilizado em hardware com menores
recursos, e ndao com o HP ThinPro, que traz suporte para RemoteFX. Como se
verificou, pelos testes iniciais, o Windows CE nao possuia as caracteristicas
necessarias a implementacao do projeto. Para além de ndo oferecer uma interface
de selecao para os postos de trabalho virtuais, obrigando a configuragdao manual de
um atalho para todas as cole¢des criadas, s6 suportava o protocolo RDP na sua

versao 6 e ndo oferecia suporte a RemoteFX.
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Foi necessario, portanto, proceder a substituicio do sistema operativo de
todos os terminais adquiridos. Para isso foi utilizada uma ferramenta de gestao
centralizada de dispositivos terminais, disponibilizada pela HP, denominada HP

Device Manager.

Basicamente, o HP Device Manager permite capturar a instalacdo de um
sistema operativo de um terminal, com todas as aplicacdes e configuracdes e
distribuir essa instalacdo por todos os outros terminais. Para além disso, permite
também reconfigurar ao longo do tempo, em lote ou nao, os terminais existentes,
seja para alterar definicdoes de protecdo de ecra, palavra-passe administrativa,
defini¢des de rede, nome do terminal, clonar configuracées de um terminal, etc.

Possibilita ainda ligar, desligar ou reiniciar qualquer terminal gerido.

Esta ferramenta nao estava prevista no desenho original do sistema, mas

revelou-se de extrema utilidade.

L] HP Device Manager 4.6 Service Pack 5 - root \;[E-

File View Tools Device Template Task Help

HPDM Gateway | HP ThinPro 5 | Windows Embedded CE |

> — & evices
? . =
ED@ ‘_ﬂl M = Status Hostname  Device D P Address  AgentVersion DeviceType  Device Versi
27 D= Exmen R /4.6.3670.22710 |HP t510CE Thi...[TEX52011
P | |+.6.3670.22710 [HP t510CE Thi.. [TEXS2011
| |+.6.3670.22710 [P t510CE Thi.. [TEXS2011
Groupby | _defaut scheme (group by HPDM Gateway ID) (system} | [+.6.3670.22710 [P t5100E Thi.. [TeX52011
| [+.6.3670.22710 [P t5100E Thi.. [TeX52011
Fiter By hd | 4.6.3670.22710 [HP 1510CE Thi.. [TEx52011

e e ]

| [456.3670.22710 [HP 1510CE Thi... [TeX52011
46.3670.22710 HP1510CE Thi... TEX52011

| |456.3670.22710 |HP t510CE Thi... TeX52011
| |+56.3670.22710 [HP t510CE Thi... [TeX52011
| |45.3670.22710 [HP t510CE Thi... [TeX52011
| |4.5.3670.22710 [HP 1510CE Thi... TEX52011
| |456.3670.22710 [HP 1510CE Thi... [TeX52011
| 14.6.3670.22710 |HP t510CE Thi... [T6X52011
| [456.3670.22710 [HP t510CE Thi... TeX52011
| [456.3670.22710 [HP t510CE Thi... [TeX52011
| |+56.3670.22710 [HP t510CE Thi...[TeX52011
| |+56.3670.22710 [HP t510CE Thi...[TeX52011

|4.6.3670.22710 |HP 1510CE Thi.. [TeXs2011

(el ==l L el e e e ]

Task Templates | Wanual Tesks | Rule Tasks |

Task Name Progress and Status Target Device Number Create Time Sender
ThinPros 2 20150814 [1100%) [2016-03-02 11:29:36 root A
’fuenm Device B191%) [2016-0124 21:45:01 root

|| _Reboot Device [2016-01-24 21:38:34. root =

[2016-01-21 16:57:26 oot

[2016-01-12 17:17:14 oot

[2015-11-16 14:08:08 oot

[2015-11-16 14:06:50 oot

20 [2015-11-16 09:54:04 root

|_GetAssetmformaton _ 35(32%) & l2015-11-13 16:37:21 root
[2015-11-13 16:20:19. root o

Hostname and IP

[2015-11-13 15:07:38 [roat
View tasks from all users

| Devicss (active / total): 88/30.

Number of tasks to view: |50 W'

Figura 6.29 - HP Device Manager.

Assim sendo, e depois de testar as potencialidades do HP Device Manager,
procedeu-se a instalagdo do sistema operativo HP ThinPro num terminal, em
laboratério, e realizaram-se as devidas configuragdes, para que o mesmo pudesse

aceder ao servico de RDS previamente configurado.
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6.9.1 Configuracido de terminal de referéncia

As configuragdes dos terminais foram as mais genéricas possiveis, por forma
a agilizar a sua rapida substituicdo em caso de avaria ou outra necessidade que surja.
Realizaram-se configuragcdes em trés areas muito especificas: rede; ligacdo ao

servico RDS e defini¢des de visualizagao.

No que diz respeito a rede, o terminal de referéncia, foi configurado para se
ligar a rede através protocolo DHCP (Dynamic Host Configuration Protocol), nao foi,
portanto, configurado qualquer endereco de IP estatico. Todos os pontos de rede
das salas foram configurados numa rede virtual privada, especifica para este
propoésito, que tem associada um servico de DHCP redundante, que atribui
automaticamente enderegos de IP a todos os terminais instalados, como mostra a

figura seguinte.

Software Information
Network

Default Gateway:

DNS Settings
Hostname:
HPc8cbba

Default Domain:

[ &4

Nameservers:
1

Frame Errors [0

Figura 6.30 - Configuracao de terminais: defini¢cdes de rede.

Seguidamente foi criada uma ligacdo do tipo RDP, na aplicacdo gestora de

ligagdes, para conectar o terminal ao servigco de postos de trabalho remoto (RDS).

Os parametros indicados abrangem o endereco do servigo de gestiao de
acessos (RDCB), o dominio de valida¢do das credenciais de acesso, o enderego web
do portal de acesso web (RDWA - Remote Desktop Web Access) e os dispositivos que
devem ser redirecionados do terminal para o hospedeiro de virtualizagdo a fim de

serem disponibilizados no posto de trabalho virtual.
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Aplicacio Gestora de Ligaces

Disable
USBR Disable
Disable
USBR Disable
® Disable Web Feed Browser
® USBR Disable

*% USB Manager

ok Cancel

Figura 6.31 - Configurac¢io dos terminais: Criacdo de uma ligacdo ao servico RDS.

Depois de criada a ligagdo, um duplo-clique sobre a mesma, na aplicacao gestora de
ligacdes, despoleta um pedido de credenciais (nome de conta de dominio e respetiva
palavra-passe), que por sua vez da inicio a um processo de validacdo de autorizacao
e de recursos disponiveis do utilizador, pelo RDCB. Depois de feitas todas as
validagdes, é mostrada a janela de recursos. Um duplo-clique sobre o icone de uma
colecdo, da inicio ao processo de atribuicio de uma madaquina virtual, num
hospedeiro de virtualizagdo e o redireccionamento da visualizagdo da sessdo para o

terminal do utilizador.

W s (@) Windows

FCT_VDIs_Departamento_CBB FCT_VDIs_Departamento_CTMA

FCT_VDIs_Departamento_EEI  FCT_VDIs_Departamento_Fisica
Cancel

Figura 6.32 - Autenticacio e atribuicdo de posto de trabalho virtual.
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No caso das definigdes de visualizacao, foram feitos varios testes, em
laboratorio, para determinar a resolucao de monitor ideal, que garantisse a melhor
performance possivel. Como os servidores, que servem como hospedeiros de
virtualizacdo nao possuem placas graficas dedicadas, que tirem partido de todas as
funcionalidades do RemoteFX, verificou-se alguma perda de performance quando se
utilizavam resolu¢des de monitor elevadas. Maior resolugdo implica mais
processamento nos CPUs do hospedeiro para compor a imagem do ambiente de
trabalho a ser transmita para o terminal. As definicGes de monitor aplicadas estdo
na figura seguinte:

Profile Settings
Profile Name:
Resolution: 1440x900 ~ at Auto

Depth: 32 Bpp

Primary Monitor Orientation: Normal

Primary Displa - video connector.

Primary Display 1 default

Figura 6.33 - Configuracdo de terminais: defini¢des de visualizacio.

Terminado o processo de configuracdo do terminal de referéncia, foi
realizada a captura de toda a instalacao (sistema operativo e configuracoes), atraveés

do HP Device Manager.
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6.9.2 Instalacdo dos Terminais nas Salas de Aula

A instalacdo dos terminais nas salas de aula, foi efetuada em periodo de férias
escolares. Para garantir a seguranca dos terminais, cada um ficou preso a mesa onde

foi colocado, através de um cabo em ago como mostra a figura seguinte.

Figura 6.34 - Sala de aula com os terminais instalados.

Depois de ligados, utilizou-se o HP Device Manager para distribuir a imagem do
terminal de referéncia previamente capturado. Ap6s a conclusao do processo, a

solucdo de postos de trabalho virtual ficou disponivel.
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6.10 Esquema da solucgao

Na figura seguinte, esta representada a solucao de virtualizacdao de postos de

trabalho implementada.

Active Directory

-

RD Connection

Rede de area de
Armazenamento
(SAN)
Servidor de Partilha de

Ficheir:
(Windo

i'j_'ﬁ“l

Dispositivos
maveis

RD Virtualization Host 1 RD Virtualization H

) Clustered Shared Volumes

Ligagio de fibra otica
2%8Ghbps

E

100 Mbps :
ra Copias de
Seguranca

Ligagdo de
<10 Gbps Comutador SAM <« fibra 6tica
2x%8Gbps

ﬂ <1 Gbp

Terminal
Thin Client

Ligagdo de fibra otica
2 %8 Ghps

Clustered Shared Volumes

Computador
de secretaria

Volumes para VM dos
postos de trabalho

Figura 6.35 - Solucao de virtualizacdo de postos de trabalho.
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7 IMPACTO DA SOLUCAO IMPLEMENTADA

Para podermos aferir as vantagens de uma infraestrutura de virtualizacdo de
postos de trabalho, em relacao a uma abordagem mais tradicional sem virtualizacao,

foram realizados varios testes e medicdes a solucdo implementada.

Os testes e medicoes, procuram demonstrar se existem ganhos de desempenho,
diminuicdo dos consumos energéticos e agilizagio dos procedimentos de

manutencao das salas de informatica.

Através das medig¢des realizadas ao consumo energético pretende-se também

perceber o impacto econémico que a solugdo podera ter a médio-longo prazo.

7.1 Testes de desempenho

Para aferir o desempenho da solucao, foram feitos testes as capacidades dos
postos de trabalho virtuais e dos antigos computadores utilizados nas salas de aula
da FCT. Uma vez que os computadores, que foram substituidos pelos postos virtuais,
eram muito antigos, foram também feitos testes num computador mais recente (HP
Spectre 360) e num posto de trabalho virtual equivalente (SI-VDI). Pretende-se

assim fazer uma comparac¢do, mais fidedigna, com os padrdes mais atuais de

hardware. As caracteristicas destas maquinas estdo descritas na tabela seguinte:

Hardware Postos de Postos de trabalho  HP Spectre 360 SI-VDI
trabalho fisicos  virtuais
CPU Pentium4 @ 3.0 Intel Xeon E52697  Intel Core Intel Xeon
MHz v2 2.70GHz (4 i55300U 2.30GHz  E52697 v2
nacleos) @ 2301 MHz 2.70GHz
(4 nacleos) (4 nucleos)
Memoria 2,5GB 3GB 8GB 8GB
Placa Intel(R) 82865G  Microsoft Hyper-V  Intel(R) HD Microsoft
Gréfica Video Graphics 5500 Hyper-V Video
Disco 75GB 50GB 250GB 250GB

Tabela 7.1 - Comparacio de hardware dos postos de trabalho fisicos e virtuais.

Os testes de desempenho foram realizados com ajuda da aplicacao Novabench
[45]. Esta aplicacgdo, gratuita para descarregamento, efetua testes ao CPU, GPU,

memoria e disco. Os testes, que a aplicacdo executa, sdo os seguintes:
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e CPU
o Velocidade de calculo aritmético com nimeros de ponto flutuante;
o Velocidade de calculo aritmético com nimeros inteiros;
o Hashing MD5.

e GPU - Graficos 3D com utilizacdo de uma cena 3D;

e Memoria - Testa a velocidade de leitura e escrita em memoria;

e Disco - Testa a velocidade de escrita no disco.

A aplicagdo permite o carregamento dos resultados, para uma base de dados online,

para comparacdo com mais de 1 milhdo de outros testes ja submetidos.

Apés a execucdo da aplicacdo em todos os computadores, foram recolhidos os
dados de cada teste, que foram posteriormente compilados numa tabela de Excel
para analise. Os relatdrios de teste, a cada um dos postos de trabalho, e a tabela com
a sumarizacdo dos resultados encontram-se no apéndice 1 e no apéndice 2,

respetivamente.

Postos de trabalho fisicos Postos de trabalho virtuais

Figura 7.1 - Realizacdo de testes de performance nas salas de aula.

Nos graficos que se seguem, estao os resultados dos varios testes efetuados.
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Memoria - Velocidade

12000
10000

8000
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Média PC: 1378 MB/s Média VDI: 8626 MB/s

Figura 7.2 - Teste de desempenho: Memdria.

Como podemos ver em termos de velocidade de acesso a memoria, os postos de
trabalho virtuais sdo claramente superiores as maquinas fisicas existentes. Com
uma média de acesso na ordem dos 8626 MB/s, quase 6 vezes superiores aos valores
dos postos de trabalho fisicos. Estes valores ndo sdo muito diferentes do

computador HP, ficando 20% abaixo do valor conseguido pelo HP.

No que diz respeito a processamento, com exce¢do dos postos de trabalho mais

antigos, todos os restantes possuem 4 nucleos (apesar de terem velocidades

diferentes).
CPU - Calculo Aritmético
400
o
0 350
<
s 300
250
200
150 B Operagdes Ponto
Flutuante/seg.
100 /seg
50 | | | | | | | B Operagdes
ol il inteiros/seg
8883888880——9359599085
a =
ZLEEEELEEF0958208888858 %
Média PC: Média VDI: é
24.630.038 (ponto flutuante) 94.983.372 (ponto flutuante) ",;_’
227.101.386 (Inteiros) T

Figura 7.3 - Teste de desempenho: CPU (1).
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O HP Spectre 360 é o vencedor no calculo aritmético com nimeros inteiros,
conseguindo quase mais 50 mil operacdes de calculos por segundo que o melhor
resultado realizado por um posto de trabalho virtual. Ja no calculo com nimeros de
virgula flutuante, os postos de trabalho virtuais conseguem-se equipar ao HP, sendo
ultrapassado inclusive, de forma relevante, pela maquina SI-VDI. O desempenho dos
computadores mais antigos fica muito abaixo dos postos de trabalho virtuais, com

valores médios que representam entre 25 a 30% dos valores médios atingidos pelos

virtuais.
CPU - Hashes MD5
,, 1000
g 900
£ 300
= 600
500
400 M Hashes
300 MD5/seg.
200
100 I I
0 .
C033880839tderverng g5
saaaaaaaaygg89e8888eestgz
> o wn
(%]
Média PC: 275.322 Média VDI: 704.324 T

Figura 7.4 - Teste de desempenho: CPU (2).

Nos testes de CPU, com geracdo de chaves hash MD5, o desempenho das
maquinas virtuais equipara-se ao do HP. Os computadores mais antigos pautam o
seu desempenho por um valor médio, sendo este inferior a metade da média dos

postos de trabalho virtuais.
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GPU - Frames 3D
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Figura 7.5 - Teste de desempenho: GPU.

Nos testes de GPU, a placa grafica integrada dos computadores fisicos, ndo
possuia capacidades 3D, pelo que nao foi possivel executar os testes e ndo foram
considerados para esta analise. Pelo grafico pode-se constatar que em termos de
processamento de frames 3D, os postos de trabalho virtuais nao vao além das 31

frames /segundo, ficando muito aquém das 231 conseguidas pela GPU do HP.

Claramente se percebe que os postos de trabalho virtuais, sem a instalacao
de uma GPU nos hospedeiros que possa tratar deste tipo de processamento,

dificilmente conseguirao executar aplicagdes 3D exigentes.
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Figura 7.6 - Teste de desempenho: Disco.
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No que diz respeito a velocidade de escrita o HP é claramente superior,
resultado do solid state disk(SSD) que tem instalado, atingindo velocidades de
escrita de 126MB/s, enquanto que os postos virtuais atingem valores médios na
ordem dos 49,4GB/s. Os postos de trabalho fisicos mais antigos nao vao além dos
21, 7MB/s de média, consequéncia de possuirem discos antigos a 7200 rota¢des por

minuto, com baixa performance.

No que diz respeito aos hospedeiros de virtualizacdo, os graficos de
performance diaria e mensal, retirados do SCVMM e ilustrados na Figura 7.7,
mostram que os recursos adquiridos sdo suficientes e ainda tém margem, para que

o sistema seja alargado a outras salas.

Daily host performance Monthly host performance
Previous 24 hours 28/09/2016 14:38 - 29/09/2016 14:38 Previous 30 days 30/08/2016 - 29/09/2016

Average Average

20 5

WZ_‘_;‘ 4 —MI 2

CPU performance (%) w CPU performance (%)

Average Average

~ 39 *4 50

0 Memory (GB) 9 Memory (GB)

Figura 7.7 - Desempenho diario e mensal do cluster de virtualizac¢io.

7.2 Medicao de consumos energéticos

Para realizar os testes de consumo, foi utilizado um medidor de consumo
energético (referéncia Silvercrest Z30412), que se instala na tomada de energia. O
cabo de alimentacdo do computador ou terminal, é depois ligado ao medidor

energético, como se pode ver pela Figura 7.8.

Foram analisados dois tipos de equipamento: um terminal e um computador
de secretaria. O terminal possui uma fonte de alimenta¢dao de 65W, enquanto que o
computador de secretaria possui uma fonte de 450W. As medi¢des foram feitas
enquanto ambos reproduziam continuamente a mesma lista de filmes, a partir do

site Youtube, com uma resolucao de 720p.

Uma vez que ndo é possivel extrair os dados do medidor, foi necessario
recorrer a fotografia para registar os resultados. Nas figuras seguintes, da esquerda
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para direita, temos os consumos acumulados (kWh), do terminal e do computador

de secretaria respetivamente.

Figura 7.8 - Teste de consumo energético.

Equipamento Tempo de Medicao Consumo Consumo por
minutos hora
Terminal 201 0,05 kWh 0,015 kWh
Computador de 318 0,85 kWh 0,16 kWh
secretaria

Tabela 7.2 - Consumos energéticos medidos.

Como podemos constatar o consumo energético de um computador de
secretaria é cerca de 10 vezes superior ao do terminal, o que pode representar

ganhos de eficiéncia energética substanciais.

No entanto, como a solucdo de virtualizacdo de postos de trabalho, é suportada
por uma infraestrutura de terminais, mas também por uma infraestrutura de
servidores, também foi analisado o consumo energético dos servidores, e que é
apresentado na Tabela 7.3. O consumo, neste caso instantaneo, foi retirado da

plataforma de gestao centralizada de servidores, como ilustrado na Figura 7.9.
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Details for Node 11 (JN) - IBM Flex System x240 Compute Node with embedded 10Gb Virtual Fabric

Events General Hardware Firmware Power Environmentals | IO Connectivity | SOL Status | Boot Sequence LEDs Boot Mode
Power state On
Power in use 83w
Minimum allocated power 181W

Maximum allocated power ~ 307W

Figura 7.9 - Consumo energético de um hospedeiro de virtualizacao.

Equipamento Consumo instantdneo Consumo

Servidor 1 83W 0,083 kWh
Servidor 2 85W 0,085 kWh
Servidor 3 85W 0,085 kWh
Servidor 4 9W 0,079 kWh

Tabela 7.3 - Consumos energéticos dos hospedeiros de virtualizagio.

7.3 Largura de banda ocupada pelos postos de trabalho

Um dos fatores mais importantes numa implementacao de postos de trabalho
virtuais é a largura de banda consumida. Importa perceber qual o consumo e se a

rede de dados existente pode ou ndo suportar a solugao.

Uma vez que o trafego de rede, entre o posto de trabalho virtual e um terminal,
resume-se as alteracdes que sdo produzidas na apresentacdo do ambiente de
trabalho remoto e que sao enviadas para o terminal, para determinar a largura de
banda foi executado um filme a partir do site Youtube com varias resolugdes, uma

vez que o0 mesmo obriga a composicdo sistematica de novas frames de visualizacgao.

Os valores apresentados a seguir foram retirados do software de gestao de

rede da Universidade do Algarve.
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Tamanho Qualidade Largurade Duragéo Desempenho observado

do video banda do teste
Ecrd 720p 40,55 Mbps ~ 16:25:05 Baixo numero de frames.
completo Desempenho nao aceitavel.

640x360 720p 39,87 Mbps  16:35:56 Desempenho razoavel, com maior
taxa de frames transmitidos para o

terminal.
Ecrd 1080p 38,45 Mbps ~ 16:39:58 Baixo namero de frames.
completo desempenho ndo aceitavel.

640x360 1080p 38,16 Mbps ~ 16:41:21  Desempenho razoavel, mas com uma
taxa de frames inferior ao teste a
720p.
409x239 480p 42,28 Mbps ~ 16:49:49 Desempenho bom.

Tabela 7.4 - Testes de largura de banda.

Da andlise dos resultados podemos observar que a qualidade da visualizacdo
¢ grandemente afetada, para tamanhos maiores da janela de video ou para niveis de

qualidade mais elevados.

No entanto, um aspeto interessante que se pode observar é que a largura de
banda nao varia como esperado. Seria expectavel que com o aumento do tamanho
da janela ou da qualidade do video, maior quantidade de dados iria ser transmitido
para o terminal, mas o que se verifica é que com um tamanho da janela ou com uma

qualidade maior, a largura de banda diminui.

Uma das razdes para este comportamento, pode estar do lado do hospedeiro
de virtualizacao que ndo consegue processar todas as frames necessarias, e como tal
o numero de frames transmitidas para o terminal é menor, pelo que a largura de
banda consumida também sera menor. A outra razdo podera estar do lado do
terminal, que possui uma capacidade de processamento grafico reduzida e na versao

do protocolo RDP que implementa (versao 7.1).

A ultima versdo deste protocolo, traz mecanismos mais eficientes na
composicdo e transmissdo de frames, que beneficiam a experiéncia de utilizacao.
Isso pode ser observado, quando o mesmo posto de trabalho virtual é acedido de um
computador com capacidade de processamento superior e que implementa a versao

8.0 do protocolo RDP.
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A largura de banda, medida nos testes realizados, também se situa bastante

acima das estimativas presentes na Tabela 6.5 do ponto 6.4.

7.4 Usabilidade

No que diz respeito a usabilidade dos postos de trabalho remoto, verifica-se
um bom nivel de resposta do mesmo, aos inputs que sao fornecidos através dos
dispositivos de entrada do terminal (rato, teclado, dispositivos de armazenamento

USB). A execugdo das aplicacdes também é fluida, com um desempenho muito bom.

7.5 Procedimentos de manutenc¢ao

Como referido anteriormente, na seccdo 4.4, os procedimentos de
manutencdo, onde se inclui a instalacdo do sistema operativo e das aplicacbes
necessarias, foram identificados como morosos e que motivam uma menor

produtividade dos técnicos de informatica que dao suporte as salas.

Convém, portanto, perceber se a alteracdo de procedimentos, motivada pela

virtualizagdo, trouxe melhoria da produtividade.

No acompanhamento que foi feito, ao processo tradicional de instalagdo

utilizado pela equipa de suporte dos Servicos de Informatica, contatou-se o seguinte:

e Duracdo da instalacao de um posto (sistema operativo mais aplica¢des): 14
horas;

e Testes e captura da imagem de instalacdo para um disco externo: 7 horas;

e Distribuicao da imagem de instalagdo capturada, para as cinco salas de aula,

com 4 discos externos: 35 horas;

No total, este procedimento consome aproximadamente 56 horas de trabalho, a

um técnico dos servigos de informatica, em dedicacao exclusiva.

No caso do procedimento, ap6s a virtualizacao, a duracdo das tarefas é a

seguinte:

e C(riacdo de uma VM de referéncia, baseado num template ja com sistema

operativo: 10 minutos.
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e C(Clonagem da VM de referéncia para contabilizar quatro VMs, uma por
departamento: 8 minutos por VM, 24 minutos no total.

e Instalacdo das aplicagOes necessarias: 14 horas;

e Teste das aplicagdes: 5 horas.

e C(riacdo das quatro cole¢des com 70 postos virtuais cada: 1 hora e 30 minutos

por colecdo, 6 horas no total.

Neste caso, o tempo total aproximado para a conclusao da tarefa é de 25 horas e
35 minutos, cerca de menos 30 horas de trabalho. Se considerarmos, que durante as
6 horas necessarias para a criacdo de todas as colegdes, o técnico de informatica
pode estar a desempenhar ouras tarefas, entao a diferenga entre procedimentos

equivale a uma semana de trabalho.

No caso de ser necessario, instalar mais aplicacées, durante o ano letivo, o
procedimento envolve a execuc¢do do programa de instalagdo em cada um dos postos
de trabalho existentes na aula. Para além de repetitivo, este procedimento nao
permite, ao técnico que o executa, a realizacdo de tarefas paralelas. O tempo total
varia consoante o tempo de necessario para a instalacao, e que é condicionado

também pelo desempenho do posto.

No caso do processo apoés a virtualizacao, esta tarefa implica o tempo de instalar
a aplicacdo na VM de referéncia, e o tempo necessario para que todos postos de
trabalho da colecdo sejam recriados. Esta tarefa de recriacao, tem a vantagem de
poder ser agendada para um periodo noturno, ndo necessitando de intervencao do

técnico, nem causando perturbagdes ao normal funcionamento das aulas.
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7.6 Impacto financeiro e no meio ambiente

Para o estudo do impacto da solu¢ao, num periodo de 5 anos, foi considerado o

seguinte:

e Postos de trabalho nao-virtualizados

o 0 valor de aquisicio de 650€, por posto de trabalho fisico, com
processador Intel i5 a 2,67GHz e 4 nucleos, 4GB de memoria de
sistema e 500GB de disco rigido. Teclado, rato e monitor estdo
incluidos;

o Um ciclo de renovacao de 4 anos do parque informatico de postos de
trabalho fisicos, considerando o mesmo valor aquisitivo por posto.

e Postos de trabalho virtualizados

o O valor de aquisicdo de 320€, por terminal. Teclado, rato e monitor
estdo incluidos;

o Valor de aquisicdo de 7200€, por cada servidor equipado com 2
processadores, de 10 nucleos cada, a 2.2 GHz, 128GB de meméria de
sistema;

o Ovalor de aquisicao de 21800€, para uma gaveta com 2 discos SSD de
400GB e 24 discos SAS de 300GB.

e Consumos energéticos

o 0O consumo médio de 0,015 kWh por terminal, de 0,083 kWh por
servidor e de 0,16 kWh por posto de trabalho fisico;

o A utilizacdo dos postos de trabalho, fisicos e virtuais, durante um
periodo médio diario de 7 horas, em 22 dias por més, o que perfaz
1848 horas de utilizacdo anual;

o O consumo energético dos servidores durante 24 horas;

o O valor de 0,1634€ (valor para o mercado doméstico) por kWh

consumido;

Com os valores acima mencionados foi elaborada a seguinte tabela:
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. : 70 postos de trabalho 70 postos de trabalho
Impacto Financeiro nao virtualizados virtualizados

45500 73000
45500 0
20697.6 4043,95
33819 660,78
16909,94 330391
111291,93 76964,69

Tabela 7.5 - Custos totais com e sem virtualiza¢ao de postos de trabalho.

Como se pode verificar, num plano de investimento a 5 anos, o valor investido
numa infraestrutura de virtualizacdo de 70 postos de trabalho é cerca de 30%
inferior ao de uma infraestrutura com computadores fisicos. Se aos valores
calculados forem acrescentados os custos de manutenc¢do de cada infraestrutura,

entdo a diferenca ainda é maior.

No que diz respeito ao meio ambiente, a solucdo virtualizada tem um impacto 5
vezes inferior a solucdo nao virtualizada, significando uma redugao de 39 toneladas
em emissdoes de CO2 por ano, como mostra a seguinte tabela (calculo efetuados

recorrendo a um simulador [46]).

Impacto no meio ambiente 70 postos de trabalho 70 postos de trabalho
nao virtualizados virtualizados

Consumo anual (kWh) 20697,6 4043,95
Emissoes de CO2 (kg CO2/ano) 9723 1900
Emissoes de CO2 (kg CO2/ 5 ano) 48615 9500

Tabela 7.6 - Impacto ambiental com e sem virtualizacio.
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8 CONCLUSOES

Este projeto tinha como principal objetivo utilizar a tecnologia de virtualizagao
para disponibilizar postos de trabalho, nos laboratérios de informatica da FCT, de
uma forma mais flexivel, com menores custos operacionais e financeiros, e

garantindo um nivel de produtividade adequado as necessidades da Instituicao.

Pretendia-se também perceber se esta tecnologia é uma opg¢do viavel para
alargar ndo s6 a outras salas, mas também a gabinetes de trabalho da Universidade

do Algarve.

No que diz respeito ao objetivo principal, pelos resultados da utilizacao do
sistema nos ultimos meses, penso que o mesmo foi atingido. Ganhou-se um
desempenho superior na capacidade de processamento e uma grande flexibilidade
na gestdo e manutencao das salas. Desde o periodo de entrada em producao, ja
foram feitos inimeros pedidos de disponibilizacdo de novas cole¢des, que foram
atendidos em tempo recorde, para cursos e outras a¢des de formacao pontuais. A
possibilidade de alocar recursos de forma dinamica aos postos de trabalho, permitiu

a racionalizacdo correta dos recursos e um desempenho sempre constante.

Estes factos tiveram um impacto positivo, na melhoria da produtividade das
equipas de suporte, diminuindo grandemente o nimero de horas necessarias a

manutencao das salas.

Dos testes realizados e da anadlise feita, também podemos afirmar que esta
infraestrutura consegue dar resposta as necessidades de utilizacdo das salas de aula,

e muito certamente as necessidades em gabinetes de trabalho.

Se considerarmos o impacto financeiro e de pegada ecologica, também podemos
concluir que traz varias vantagens. Apesar do custo inicial ser maior, esse valor é
compensado com o investimento de renovacgao, que é necessario fazer a 4 anos. Com
o menor consumo da soluc¢do virtualizada, poupa-se também nos custos de operacdo

e mais importante que isso, no ambiente.

Isto quer dizer que, em relagdo ao objetivo secundario, podemos afirmar que a
solucdo podera ser alargada a um maior nimero de postos de trabalho. A poupanca

a nivel energético, de um parque de postos de trabalho completamente virtualizado
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(cerca de 1050 postos de trabalho) podera ser muito relevante tanto a nivel

financeiro como ecoldgico.

No entanto, recomenda-se a aquisi¢do de placas graficas para os hospedeiros de
virtualizacdo e de terminais com maior capacidade de processamento e que
consigam tirar partido da versao 8.0 do protocolo RDP, por forma a dar uma

experiéncia de utiliza¢do satisfatoria em cenarios mais exigentes de utilizacao.

A nivel pessoal, a implementagdo deste projeto e a elaboracdo deste relatorio
permitiu uma aquisicdo de conhecimentos significativa sobre as tecnologias de
virtualizacdo, o que originou o aparecimento de novos servicos baseados em
virtualizacdo, dentro da Universidade do Algarve, como por exemplo a plataforma

de cloud computing, disponibilizada a equipas de investigacdo e grupos de trabalho.
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APENDICE 1

Testes de performance com a aplicacao Novabench
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APENDICE 1 - Testes de performance com a aplicacdo Novabench

}. NovaBench J. NovaBench X ‘
File Tests Help File Tests Help
Stat Page Results - PC1.nbr Stat Page Results - PC2nbr
vaBench Score: 178 ovaBench Score: 188
27/09/2016 12:28:51 27/09/2016 12:29:43
Microsoft Windows 7 Enterprise Microsoft Windows 7 Enterprise
Intel Pentium 4 3.00GHz @ 2992 MHz Intel Pentium 4 3.00GHz @ 2892 MHz
Graphics Card: Intel(R) 82865G Graphics Controller Graphics Card: Intel(R) 82865G Graphics Controller
2528 MB System RAM (Score: 72) 2528 MB System RAM (Score: 73)
-RAM Speed: 1449 MB/s -RAM Speed: 1643 MB/s
CPU Tests (Score: 99) CPU Tests (Score: 107)
- Floating Point Operations/Second: 25255596 - Floating Point Operations/Second: 29789548
- Integer Operations/Second: 59715860 - Integer Operations/Second: 62799400
- MD5 Hashes Generated/Second: 307242 - MD5 Hashes Generated/Second: 319615
Graphics Tests (Score: 0) Graphics Tests (Score: 0)
- 3D Frames Per Second: 0 - 3D Frames Per Second: 0
Hardware Tests (Score: 7) Hardware Tests (Score: 8)
- Primary Partition Capadty: 74 GB - Primary Partition Capadity: 74 GB
- Drive Write Speed: 23 MB/s - Drive Write Speed: 27 MB/s
See graphs. comparisons and more on NovaBench com: See graphs. comparisons and more on NovaBench com:
@ Compare These Results Online @ Compare These Results Online
Save Close Save Close
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27/09/2016 12:30:34 27/09/2016 12:31:25
Microsoft Windows 7 Enterprise Microsoft Windows 7 Enterprise
Intel Pentium 4 3.00GHz @ 2992 MHz Intel Pentium 4 3.00GHz @ 2992 MHz
Graphics Card: Intel(R) 82865G Graphics Controller Graphics Card: Intel(R) 82865G Graphics Controller
2528 MB System RAM (Score: 70) 2552 MB System RAM (Score: 72)
-RAM Speed: 1024 MB/s -RAM Speed: 1168 MB/s
CPU Tests (Score: 66) CPU Tests (Score: 86)
- Floating Point Operations/Second: 20251720 - Floating Point Operations/Second: 20753574
- Integer Operations/Second: 39190668 - Integer Operations/Second: 54423710
- MD5 Hashes Generated/Second: 172461 - MD5 Hashes Generated/Second: 274440
Graphics Tests (Score: 0) Graphics Tests (Score: 0)
- 3D Frames Per Second: 0 - 3D Frames Per Second: 0
Hardware Tests (Score: 6) Hardware Tests (Score: 5)
- Primary Partition Capacity: 74 GB - Primary Partition Capacity: 74 GB
- Drive Write Speed: 17 MB/s - Drive Write Speed: 13 MB/s
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@ Compare These Resuits Online @ Compare These Results Online
Save Close Save Close
. NovaBench k- NovaBench X

File Tests Help

Start Page Results - PC5.nbr

ovaBench Score: 177

27/09/2016 12:32:05

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2992 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2552 MB System RAM (Score: 73)
-RAM Speed: 1423 MB/s

CPU Tests (Score: 97)

- Floating Point Operations/Second: 26359506
- Integer Operations/Second: 57044050

- MD5 Hashes Generated/Second: 288903

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 7)

- Primary Partition Capadty: 77 GB
- Drive Write Speed: 24 MB/s

See graphs. comparisons and more on NovaBench com:
@ Compare These Results Online

Save Close

File Tests Help

Start Page  Results - PCEnbr - Resuits - PCEnbr

aBench Score: 187

27/09/2016 12:32:52

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2992 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2528 MB System RAM (Score: 73)
-RAM Speed: 1583 MB/s

CPU Tests (Score: 106)

- Floating Point Operations/Second: 29537520
- Integer Operations/Second: 62782036
-MD5 Hashes Generated/Second: 307707

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 8)
~Primary Partition Capadity: 74 GB
- Drive Write Speed: 26 MB/s

@ Compare These Results Online

Save Close
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J. NovaBench
File Tests Help

Stat Page Results - PC7.nbr

vaBench Score: 13

27/09/2016 12:33:43

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2892 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2528 MB System RAM (Score: 71)
-RAM Speed: 1131 MB/s

CPU Tests (Score: 58)

- Floating Point Operations/Second: 12567956
- Integer Operations/Second: 35530650

- MD5 Hashes Generated/Second: 206644

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 7)

- Primary Partition Capadty: 74 GB
- Drive Write Speed: 19 MB/s

See graphs. comparisons and more on NovaBench com:
@ Compare These Results Online

Save Close

}. NovaBench
File Tests Help

Start Page Results - PC8.nbr

27/09/2016 12:35:16

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2992 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2552 MB System RAM (Score: 72)
-RAM Speed: 1294 MB/s

CPU Tests (Score: 83)

- Floating Point Operations/Second: 27730362
- Integer Operations/Second: 39593580
-MD5 Hashes Generated/Second: 255450

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 7)
-Primary Partition Capadity: 74 GB
- Drive Write Speed: 13 MB/s

@ Compare These Resuits Online

Save Close

J. NovaBench
File Tests Help

Statt Page Results - PC.nbr

vaBench Score: 182

27/09/2016 12:35:43

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2992 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2552 MB System RAM (Score: 73)

-RAM Speed: 1548 MB/s

CPU Tests (Score: 102)

- Floating Point Operations/Second: 28238754
- Integer Operations/Second: 57472622

- MD5 Hashes Generated/Second: 311448

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 7)

- Primary Partition Capacity: 74 GB
- Drive Write Speed: 25 MB/s

See graphs, comparisons and more on NovaBench.com:
@ Compare These Results Online

Save Close

}. NovaBench
File Tests Help

Start Page Results - PC10.nbr

aBe Score: 181

27/09/2016 12:36:52

Microsoft Windows 7 Enterprise

Intel Pentium 4 3.00GHz @ 2992 MHz

Graphics Card: Intel(R) 82865G Graphics Controller

2528 MB System RAM (Score: 73)
-RAM Speed: 1512 MB/s

CPU Tests (Score: 101)

- Floating Point Operations/Second: 25815850
- Integer Operations/Second: 62235142
-MD5 Hashes Generated/Second: 309312

Graphics Tests (Score: 0)
- 3D Frames Per Second: 0

Hardware Tests (Score: 7)
-Primary Partition Capacity: 74 GB
-Drive Write Speed: 24 MB/s

See graphs. i
@ Compare These Results Online

Save Close

. NovaBench

File Tests Help

Start Page Results - VD1.nbr

wvaBench Score: 4

27/09/2016 13:30:28

Microsoft Windows 10 Enterprise

Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-v

3072 MB System RAM (Score: 120)
-RAM Speed: 8571 MB/s

CPU Tests (Score: 272)

- Floating Point Operations/Second: 89918256
- Integer Operations/Second: 163667796

- MD5 Hashes Generated/Second: 657958

Graphics Tests (Score: 4)
- 3D Frames Per Second: 18

Hardware Tests (Score: 8)

- Primary Partition Capadity: 43 GB
- Drive Write Speed: 46 MB/s

See graphs. comparisons and more on NovaBench com:
@ Compare These Results Online

Save Close

k- NovaBench
File Tests Help

Start Page  Results - VDI2.nbr

aBench Score: 413

27/09/2016 13:28:51

Microsoft Windows 10 Enterprise

Intel Xeon X7560 2.27GHz @ 2262 MHz
Graphics Card: VAdeo do Microsoft Hyper-v

3072 MB System RAM (Score: 115)
-RAM Speed: 7726 MB/s

CPU Tests (Score: 286)

- Floating Point Operations/Second: 97111004
- Integer Operations/Second: 220523856
-MD5 Hashes Generated/Second: 524363

Graphics Tests (Score: 4)
- 3D Frames Per Second: 15

Hardware Tests (Score: 8)
~Primary Partition Capadity: 48 GB
- Drive Write Speed: 48 MB/s

@ Compare These Results Online

Save Close

107



J. NovaBench
File Tests Help

Statt Page Results - VDI3.nbr

vaBench Score: 502

27/09/2016 13:27:04

Microsoft Windows 10 Enterprise

Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-V

3072 MB System RAM (Score: 124)
-RAM Speed: 9455 MB/s

CPU Tests (Score: 365)

- Floating Point Operations/Second: 101262112
- Integer Operations/Second: 267725148

- MD5 Hashes Generated/Second: 862462

Graphics Tests (Score: 4)
- 3D Frames Per Second: 18

Hardware Tests (Score: 9)

- Primary Partition Capacity: 49 GB
- Drive Write Speed: 54 MB/s

See graphs, comparisons and more on NovaBench.com:
@ Compare These Results Online

Save Close

File

Sta

}. NovaBench

Tests Help

it Page Results - VDI4.nbr

aBench Score: 436

27/09/2016 13:26:02

Microsoft Windows 10 Enterprise

Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-V

3072 MB System RAM (Score: 118)
-RAM Speed: 8235 MB/s

CPU Tests (Score: 306)

- Floating Point Operations/Second: 101365112
- Integer Operations/Second: 203473468
-MD5 Hashes Generated/Second: 671814

Graphics Tests (Score: 4)
- 3D Frames Per Second: 18

Hardware Tests (Score: 8)
-Primary Partition Capacity: 49 GB
-Drive Write Speed: 48 MB/s

and more on

See graphs. i
@ Compare These Results Online

Save

. NovaBench

File Tests Help

Start Page  Resuts - VDI5.nbr

vaBench Score: 477

27/09/2016 13:24:30

Microsoft Windows 10 Enterprise

Intel Xeon X7560 2.27GHz @ 2262 MHz
Graphics Card: VAdeo do Microsoft Hyper-v

3072 MB System RAM (Score: 119)
-RAM Speed: 8446 MB/s

CPU Tests (Score: 346)

- Floating Point Operations/Second: 101124352
- Integer Operations/Second: 265215916

- MD5 Hashes Generated/Second: 745201

Graphics Tests (Score: 4)
- 3D Frames Per Second: 15

Hardware Tests (Score: 8)

- Primary Partition Capadity: 43 GB
- Drive Write Speed: 49 MB/s

See graphs. comparisons and more on NovaBench com:

File

k- NovaBench

Tests Help

Start Page  Results - VDIE.nbr

aBench Score: 52

27/09/2016 13:22:51

Microsoft Windows 10 Enterprise

Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-v

3072 MB System RAM (Score: 125)
-RAM Speed: 9626 MB/s

CPU Tests (Score: 386)

- Floating Point Operations/Second: 101300180
- Integer Operations/Second: 308840592
-MD5 Hashes Generated/Second: 883334

Graphics Tests (Score: 5)
- 3D Frames Per Second: 20

Hardware Tests (Score: 8)
~Primary Partition Capadity: 48 GB
- Drive Write Speed: 46 MB/s

@ Compare These Results Online @ Compare These Results Online
Save Close Save Close
J. NovaBench }. NovaBench
File Tests Help File Tests Help
Stat Page Results - VDI7.nbr Start Page  Results - VDI8nbr
vaBench Score: 451
27/09/2016 13:22:04 27/09/2016 13:20:27
Microsoft Windows 10 Enterprise Microsoft Windows 10 Enterprise
Intel Xeon E52660 v2 2.20GHz @ 2200 MHz Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-v Graphics Card: VAdeo do Microsoft Hyper-V
3072 MB System RAM (Score: 121) 3072 MB System RAM (Score: 122)
-RAM Speed: 8915 MB/s -RAM Speed: 8964 MB/s
CPU Tests (Score: 318) CPU Tests (Score: 330)
- Floating Point Operations/Second: 101292968 - Floating Point Operations/Second: 97544944
- Integer Operations/Second: 208095396 - Integer Operations/Second: 237366048
- MD5 Hashes Generated/Second: 738080 -MD5 Hashes Generated/Second: 750001
Graphics Tests (Score: 3) Graphics Tests (Score: 3)
- 3D Frames Per Second: 14 - 3D Frames Per Second: 14
Hardware Tests (Score: 9) Hardware Tests (Score: 9)
- Primary Partition Capacity: 49 GB -Primary Partition Capadty: 49 GB
- Drive Write Speed: 50 MB/s - Drive Write Speed: 52 MB/s

Compare These Results Online

@

Save Close

Compare These Resuits Online

@

Save
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J. NovaBench

File Tests Help

Stat Page Resuits - VDI9.nbr

vaBench Score: 389

27/09/2016 13:18:25

Microsoft Windows 10 Enterprise

Intel Xeon E52660 v2 2.20GHz @ 2200 MHz
Graphics Card: VAdeo do Microsoft Hyper-V

3072 MB System RAM (Score: 116)
-RAM Speed: 7749 MB/s

CPU Tests (Score: 260)

- Floating Point Operations/Second: 68013544
- Integer Operations/Second: 232134056

- MD5 Hashes Generated/Second: 535263

Graphics Tests (Score: 4)
- 3D Frames Per Second: 16

Hardware Tests (Score: 9)

- Primary Partition Capacity: 49 GB
- Drive Write Speed: 53 MB/s

See graphs, comparisons and more on NovaBench.com:
@ Compare These Results Online

Save Close

File

J. NovaBench

Tests Help

Stat Page Results - VDI10.nbr

ovaBench Score: 407

27/09/2016 13:16:11

Microsoft Windows 10 Enterprise

Intel Xeon E52697 v2 2.70GHz @ 2700 MHz
Graphics Card: VAdeo do Microsoft Hyper-V

3072 MB System RAM (Score: 120)
-RAM Speed: 8573 MB/s

CPU Tests (Score: 275)

- Floating Point Operations/Second: 90901252
- Integer Operations/Second: 163971592

- MD5 Hashes Generated/Second: 674770

Graphics Tests (Score: 4)
- 3D Frames Per Second: 17

Hardware Tests (Score: 8)

- Primary Partition Capacity: 49 GB
- Drive Write Speed: 48 MB/s

See graphs, comparisons and more on NovaBench.com:
@

Save

Compare These Results Online

Close

J. NovaBench
File Tests Help

Stat Page Results - HP_Spectre_x360.nbr

vaBench Score: 693

29/09/2016 00:24:21

Microsoft Windows 10 Enterprise

Intel Core i55300U 2.30GHz @ 2301 MHz
Graphics Card: Intel(R) HD Graphics 5500

8074 MB System RAM (Score: 187)
-RAM Speed: 10491 MB/s

CPU Tests (Score: 405)

- Floating Point Operations/Second: 101903424
- Integer Operations/Second: 352485584

- MD5 Hashes Generated/Second: 889394

Graphics Tests (Score: 72)
- 3D Frames Per Second: 231

Hardware Tests (Score: 29)
- Primary Partition Capacity: 222 GB
- Drive Write Speed: 126 MB/s

See graphs, comparisons and more on NovaBench.com:
@

Compare These Results Online

Save Close

File

}. NovaBench

Tests Help

Start Page Results - SI-VDl.nbr

NovaBench Score: 528

29/09/2016 00:31:16

Microsoft Windows 10 Education

Intel Xeon X7560 2.27GHz @ 2567 MHz
Graphics Card: Microsoft Hyper-V Video

8192 MB System RAM (Score: 175)
-RAM Speed: 7902 MB/s

CPU Tests (Score: 326)

- Floating Point Operations/Second: 131053000
- Integer Operations/Second: 297417184
-MD5 Hashes Generated/Second: 426421

Graphics Tests (Score: 8)
- 3D Frames Per Second: 31

Hardware Tests (Score: 19)
-Primary Partition Capacity: 250 GB
-Drive Write Speed: 47 MB/s

and more on

See graphs. i
@

Compare These Resuits Online

Save
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APENDICE 2

Tabela com o resumo dos testes de performance efetuados com a
aplicacdao Novaben
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APENDICE 2 - Tabela com o resumo dos testes de performance efetuados com a aplica¢io Novabench

GPU

Disco
Velocidade

Memoria CPU

Operacoes
Velocidade | Pontos  Ponto Operagoes
Computadores (MB/s Ori seg. | Inteiros/seg.

Pontos
Disco

Pontos de escrita

Total

25255596

PC1 1449 72 59715860 307242 99 0 0 23 7| 178
PC2 1643 73 29789548 62799400 319615 107 0 0 27 8| 188
PC3 1024 70 20251720 39190668 172461 66 0 0 17 6| 142
PC4 1168 72 20753574 54423710 274440 86 0 0 13 51 163
PC5 1423 73 26359506 57044050 288903 97 0 0 24 7\ 177
PC6 1583 73 29537520 62782036 307707 106 0 0 26 8| 187
PC7 1131 71 12567956 35530650 206644 58 0 0 19 7| 136
PC8 1294 72 27730362 39593580 255450 83 0 0 19 7| 162
PC9 1548 73 28238754 57472622 311448 102 0 0 25 7 182
PC10 1512 73 25815850 62235142 309312 101 0 0 24 7 181
VDI1 8571 120 89918256 163667796 657958 272 18 4 46 8| 404
VDI2 7726 115 97111004 220523856 524363 286 15 4 48 8| 413
VDI3 9455 124 101262112 267725148 862462 365 18 4 54 9| 502
VDI4 8235 118 101365112 203473468 671814 306 18 4 48 8| 436
VDI5 8446 119 101124352 265215916 745201 346 15 4 49 8| 477
VDI6 9626 125 101300180 308840592 883334 386 20 5 46 8| 524
VDI7 8915 121 101292968 208095396 738080 318 14 3 50 9| 451
VDI8 8964 122 97544944 237366048 750001 330 14 3 52 9| 464
VDI9 7749 116 68013544 232134056 535263 260 16 4 53 9| 389
VDI10 8573 120 90901252 163971592 674770 275 17 4 48 8| 407
HP Spectre 360 10491 187 101903424 352485584 889394 405 231 72 126 29| 693
SI-VDI 7902 175 131053000 297417184 426421 326 31 8 47 19| 528
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